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Uber dieses Kompendium

Das Gpg4win-Kompendium besteht aus drei Teilen:

e Teill,Fir Einsteiger” : Der Schnelleinstieg in Gpg4win.
e Teilll ,Fur Fortgeschrittene“ : Das Hintergrundwissen zu Gpg4win.
e Anhang: Weiterfihrende technische Informationen zu Gpg4win.

Teil |l ,,Fur Einsteiger* flhrt Sie kurz und knapp durch die Installation und die alltagliche Bengtzun
der Gpg4win-Programmkomponenten. Der Ubungsrobsdete wird lhnen dabei behilflich sein und
ermdglicht Ihnen, die E-Mail-Ver- und Entschlisselung (mit OpenPGRrege zu lben, bis Sie sich
vertraut im Umgang mit Gpg4win gemacht haben.

Der Zeitbedarf fir das Durcharbeiten des Schnelleinstiegs hangtamderem davon ab, wie gut Sie
sich mit lInrem PC und Windows auskennen. Sie sollten sich in etwa eine Steitdehmen.

Teil Il ,Fur Fortgeschrittene® liefert Hintergrundwissen, das Ihnen die grundlegenden Mechanis-
men von Gpg4win verdeutlicht und die etwas seltener benutzten Fahigkdiatee.

Teil 1 und 2 kdnnen unabhangig voneinander benutzt werden. Zmlbesseren Verstandnis sollten
Sie aber mdglichst beide Teile in der angegebenen Reihenfolge lesen.

Im Anhang finden Sie Details zu spezifischen technischen Themen rund um Gpg4uenamderem
zur Outlook-Programmerweiterung GpgOL.

Wie das Kryptographie-Programmpaket Gpg4win selbst, wurde dieserdait nicht fur Mathema-
tiker, Geheimdienstler und Kryptographen geschrieben, sondermdi@émjgnn.



Legende

In diesem Kompendium werden folgende Textauszeichnungen benutzen

e Kursiv wird dann verwendet, wenn etwas auf dem Bildschirm erscheint (z.B. miseder
Dialogen). Zum Kennzeichnen vorSghaltflacheh werden zusaztlich eckige Klammern be-
nutzt.

Kursiv werden vereinzelt auch einzelne Worter im Text gesetzt, werendBedeutung in einem
Satz betont werden soll, das Schriftbild aber nicht durch die Auszenthyfiett* gestoért werden
soll (z.B.:nur OpenPGP).

e Fett wird fur einzelne Worter oder Séatze verwendet, die besonders wichtglamit hervor-
zuheben sind. Diese Auszeichnung unterstitzt dem Leser bei dellechn Erfassung hervor-
gehobener Schlusselbegriffe und wichtiger Passagen.

e Feste Laufweite sind fur alle Dateinamen, Pfadangaben, URLs, Quellcode sowie Ein-
und Ausgaben (z.B. von Kommandozeilen) reserviert.
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1 Was ist Gpg4win?

Die Initiative Gpg4win (GNU Privacy Guard for Windows) ist eine Veisisselungssoftware fur
E-Mails und Dateien. Gpg4win bezeichnet éx@samtpaket welches in Version 2 die folgenden
Programme umfasst:

e GnuPG
GnuPG ist das Kernstiick von Gpg4win: Die Verschliisselungs-Saftwar

e Kleopatra
Die zentrale Zertifikatsverwaltung von Gpg4win. Unterstitzt OpenPGP X609
(S/MIME) und sorgt fur eine einheitliche Benutzerflihrung fir alle kogwaphischen Ope-
rationen.

e GpgOL
GnuPG fiir Outlook (GpgOL) ist eine Erweiterung fur Microsoft Outlodl03 und 2007, die
verwendet wird, um Nachrichten mit OpenPGP oder S/MIME zu signieversthliisseln.

e GpgEX
GPG Explorer eXtension (GpgEX) ist eine Erweiterung flr den Window@dger, die es er-
moglicht, Dateien Uber das Kontextmenii zu signieren / verschlisseln.

o GPA
Der GNU Privacy Assistent (GPA) ist neben Kleopatra ein alternativegrBmm zum Verwal-
ten von OpenPGP- und X.509-Zertifikaten.

e Claws Malil
Claws Mail ist ein vollstandiges E-Mail-Programm mit sehr guter UnterstutfumnG@nuPG.

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Guard) fggermann E-Mails sicher,

einfach und kostenlos verschliisseln. GhuPG kann ohne jede Restpkittanoder kommerziell be-

nutzt werden. Die von GnuPG eingesetzte Verschliisselungstechnistogjeher und kann nach dem
heutigen Stand von Forschung und Technik nicht gebrochen werden.

GNuPG isfFreie Software!. Das bedeutet, dass jedermann das Recht hat, sie nach Belieben kommer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, also diatkane Programmierung des
Programms, genau untersuchen und auch selbst Anderungenidusshfind diese weitergebén.

Fur eine Sicherheits-Software ist diese garantierte Transparenzuddisdges eine unverzichtbare
Grundlage. Nur so lasst sich die Vertrauenswurdigkeit eines Programviridich prifen.

GnuPG basiert auf dem internationalen StandapeénPGP (RFC 2440), ist vollstandig kompatibel
zu PGP und benutzt auch die gleiche Infrastruktur (Zertifikatssetedrwie dieser. Seit Version 2

Loft auch als Open Source Software (OSS) bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne ausreichendbw/Baen nicht leichtfertig Anderungen durchfiih-
ren, da hierdurch die Sicherheit der Software beeintréchtigt weralem. k
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von GnuPG wird auch der kryptographische StandaMIME (IETF RFC 3851, ITU-T X.509 und
ISIS-MTT/Common PKI) unterstitzt.

PGP (,Pretty Good Privacy") ist keine Freie Software, sie war lediglimhwelen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhéltlich. Diese Version entsgtiertschon lange nicht
mehr dem Stand der Technik.

Die Vorlaufer von Gpg4win wurden durch das Bundesministerium fur \8heft und Technologie,
Gpg4win und Gpg4win2 durch das Bundesamt fiir Sicherheit in derrirdbonstechnik unterstitzt.

Weitere Informationen zu GnuPG und weiteren Projekten der Bundesregizum Schutz des Inter-
nets finden Sie auf den Webseitenw.bsi.de undwww.bsi-fuer-buerger.de des Bundesamtes
fur Sicherheit in der Informationstechnik.
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2 Warum Uberhaupt verschlisseln?

Die Verschlisselung von Nachrichten wird manchmal als das zweitéltesterBeader Welt bezeich-
net. Verschlisselungstechniken benutzten schon der Pharao Khieymhlhélerodot und Casar. Dank
Gpg4win ist Verschlisselung nunmehr fur jedermann frei und kostenigénglich.

Die Computertechnik hat uns phantastische Mittel in die Hand gegeben, nanura den Globus
miteinander zu kommunizieren und uns zu informieren. Aber Rechte undeiezihdie in anderen
Kommunikationsformen langst selbstverstandlich sind, muss man sich in dem fechnologien erst
sichern. Das Internet ist so schnell und massiv tber uns hereowehr, dass man mit der Wahrung
unserer Rechte noch nicht so recht nachgekommen sind.

Beim altmodischen Briefschreiben schiitzen Sie die Inhalte von Mitteilungenggbstverstandlich
mit einem Briefumschlag. Der Umschlag schiitzt die Nachrichten vor frefBtieken, eine Manipu-

lation am Umschlag kann man leicht bemerken. Nur wenn etwas nicht ganicistigwst, schreibt

man es auf eine ungeschitzte Postkarte, die auch der Brieftragemoléee &esen konnen.

11
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Ob die Nachricht wichtig, vertraulich oder geheim ist, das bestimmen Sie seithstiemand sonst.

Diese Entscheidungsfreiheit haben Sie bei E-Mail nicht. Eine normalaiEidflimmer offen wie eine
Postkarte, und der elektronische ,Brieftrager* — und andere — kbsigeimmer lesen. Die Sache ist
sogar noch schlimmer: Die Computertechnik bietet nicht nur die Mdglichkadtervielen Millionen
E-Mails taglich zu beférdern und zu verteilen, sondern auch, sie zdiberen.

Niemand hétte je ernsthaft daran gedacht, alle Briefe und Postkartemme$a, ihren Inhalt auszu-
werten oder Absender und Empfanger zu protokollieren. Das warachimiicht machbar gewesen,
oder es héatte zu lange gedauert. Mit der modernen Computertechnik istatiassch moglich. Es
gibt me% als einen Hinweis darauf, dass dies genau heute schon imdstiRenit Ihrer E-Malil
geschie

Denn: Der Umschlag fehilt.

Hier sei nur an daEchelon-System  erinnert (sieh@ttp://www.heise.de/tp/r4/artikel/6/6928/1.html ).

12


http://www.heise.de/tp/r4/artikel/6/6928/1.html
http://www.heise.de/tp/r4/artikel/6/6928/1.html

Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 2. Warum Uberhaupt verschliisseln? Gre\

Vorschlag: Verwenden Sie einen ,Umschlag” fur lhre elektronischeéaf® Ob Sie ihn benutzen,
wann, fir wen und wie oft, ist ganz allein Ihre Sache. Software wie @puydibt Ihnen lediglich die
Wabhlfreiheit zuriick. Die Wahl, ob Sie persoénlich eine Nachricht fir wigchnd schitzenswert halten
oder nicht.

Das ist der Kern des Rechts auf Brief-, Post- und Fernmeldegeheimnisund@esetz, und dieses
Recht kénnen Sie mit Hilfe des Softwarepakets Gpg4win wahrnehmen. Sigemiliese Software
nicht benutzen — Sie missen ja auch keinen Briefumschlag benutzereg\is¢ithr gutes Recht.

Um dieses Recht zu sichern, bietet Gpg4win lhnen sogenannte ,3dfarkehliisselungstechnik®.
~Stark* bedeutet hier: mit keinem gegenwartigen Mittel zu knacken. ltemi€andern waren starke
Verschlisselungsmethoden bis vor ein paar Jahren den Militars undiReggeehdrden vorbehalten.
Das Recht, sie fur jeden Burger nutzbar zu machen, haben sich diedimetzer miihsam erobert;
manchmal auch mit der Hilfe von klugen und weitsichtigen Menschen in Rewgjsinstitutionen, wie
im Falle der Portierung von GnuPG auf Windows. GnuPG wird von Siclitsgxperten in aller Welt
als eine praktikable und sichere Software angesehen.

Wie wertvoll diese Sicherheit fur Sie ist, liegt ganz in Ihrer Hand.

Sie allein bestimmen das Verhéaltnis zwischen Bequemlichkeit bei der Versehitigaind grof3tmog-
licher Sicherheit. Dazu gehoren die wenigen, aber umso wichtigerereMarkgen, die Sie treffen
mussen, um Gpg4win richtig zu nutzen. In diesem Kompendium werden ménidieses Vorgehen
Schritt fur Schritt erlautern.
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3 Zwel Wege, ein Ziel: OpenPGP & S/IMIME

Wie so oft gibt es fur das gleiche Ziel verschiedene Wege, éhnlich et@sin der Verschliisselung
Ihrer E-Mails mit den Standards OpenPGP und S/MIME. Beide Standadigte Umsetzungen in
Software erméglichen die E-Mail-Verschliisselung mit Freier SoftwarezvdeGpg4win.

Beim Verschlisseln bzw. bei der Sicherheit der geheimen Datenidpangasind zwei Perspektiven
wichtig, einmal die Gewahrleistung dé&eheimhaltungund zum anderen diguthentizitat des Ab-
senders. Authentizitat bedeutet hier, dass der Inhalt auch tatsdohtichesagten Absender versandt
wurde.

Die Gemeinsamkeit: Das ,Public-Key* Verfahren

Konzeptionell steckt hinter OpenPGP und S/MIME die gleiche Methode alre{thhaltung, und
zwar das ,Public-Key* Verfahren. Was heil3t das?

Stellen Sie sich vor, die E-Mail oder die Datei sei in einer Truhe verssatodm Gegensatz zu einem
Lnormalen” Schloss mit einem Schlissel gibt es beim ,Public-Key* Vadalzum Verschliisseln /
Entschlisseln eischliisselpaar So gibt es einen beglaubigten Schliissel zum Verschliisseln (der
»0ffentliche Schliissél) und einen Schlissel zum Entschlisseln (dggheime Schllssél.

Betrachtet man den o6ffentlichen Schlissel zusammen mit Angaben tUb&ctéissel (sogenann-
ten Metadaten), so spricht man von einem o6ffentlicEenrtifikat . Metadaten kénnen z.B. die zum
Schlussel zugehdrige E-Mail-Adresse, die Benutzer-Kennungdmteslltigkeitszeitraum sein (vgl.
Kapitel 14).

Die Eigenschaften geheim / privat bzw. 6ffentlich sind véllig unabhaggithogonal) davon, ob sie
sich auf einen reinen (,nackten”) Schltssel oder ein Zertifikat (Sdaiimit Metadaten) beziehen.

Anmerkung: Technisch werden fur die eigentliche Kryptographie (VerschliissalrSignieren) nur
Schlissel verwendet; praktisch handhabt man ausschlielich ZertifikBtein den Gpg4win-Pro-
grammkomponenten).

Bezogen auf das obige Beispiel mit der Truhe klingt es komisch, ein tiffieen und geheimen
Schlissel zu haben. Aber bei Software [6st diese Idee das Probdashnthn seinen Schliissel fir
jeden Empfanger aus der Hand geben miisste. Denn normalerweise m@&higissel zum Ver-
schlusseln / Abschlieen auch zum Entschlisseln bzw. Aufschlielbertizbeverden. Also misste
man lhnen, wenn man etwas fir Sie in der Truhe verschliel3t, die Tuntdielen Schlissel geben.
Wenn der Schliissel bei der Ubertragung abhanden kommt oder jeraami eine Kopie erstellt, ist
das ein grof3es Problem.

Beim ,Public-Key" Verfahren verschlief3t man mit Ihraiffentlichen Schlisse(aus dem Zertifikat)
die Truhe und Sie schliel3en die Truhe mit Ihrggheimen Schlissehuf. Man muss also nur die
Truhe zu Ihnen transportieren lassen. Das ist auf jeden Fall sichlerden geheimen Schlissel mit
Zu transportieren, selbst wenn er einen anderen Weg als die Truheeautiehmen wirde.

14
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Trotz dieses gleichen Ansatzes zur Geheimhaltung unterscheiden siobRPGpaind S/MIME aber
z.B. bei der Schliisselerzeugung (Naheres erfahren Sie spatepite ).

Falls Sie sich jetzt fragen, wie das ,Public-Key" Verfahren so funkionieren kann, lesen Sie ein-
mal Kapitel 12. Wenn Sie sich dann noch fragen, warum Gpg4win so sichést, sind vermutlich

die Kapitel 24 und/25 genau das richtige fiir SieMit ein wenig Interesse und Zeit kann man dort
auch die kleinen mathematischen Geheimnisse verstehen. Viel Spal3 beirtkEntde

15



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 3. Zwei Wege, ein Ziel: OpenPGP & S/IMIME Gre\

Der Unterschied: Die Authentisierung / Beglaubigungen

Der wesentliche Unterschied zwischen OpenPGP und S/MIME liegt im BedeicAuthentisierung
/ Beglaubigungen.

Um die Authentizitéat des Absenders festzustellen, ist®BIIME ein Zertifikat notwendig, wel-
ches die Authentizitat des Schllisselpaar-Besitzers unzweifelhafulbggfiaDas heildt, dass Sie Ihren
offentlichen Schlissel von einer dazu berechtigten Organisation xgésulassen missen, bevor er
wirklich nutzbar wird. Das Zertifikat dieser Organisation wurde wiedemitrdem Zertifikat einer ho-
her stehenden Organisation beglaubigt usw. bis man zu einem Wurzddaeikdmmt. Vertraut man
nun diesem Wurzelzertifikat, so vertraut man automatisch allen daruntemdieg&ertifikaten. Das
nennt marhierarchisches VertrauenskonzeptZumeist ist die Kette nur 3 Komponenten lang: Wur-
zelzertifikat, Zertifikat des Zertifikatsausstellers (auch CA fir Certifidatbority genannt), Anwen-
derzertifikat. Technisch ist eine Beglaubigung nichts anderes als einat&igles Beglaubigenden:
hier wird also das aus der Zertifikatsanfrage erstellte x.509-Zertifikatdemn Zertifikatsaussteller
signiert und diese Signatur an das Zertifikat angeflgt.

Im Gegensatz dazu verwend@penPGPin der Regel eine direkte (,peer-to-peer”) Beglaubigung
(Anwender A beglaubigt Anwender B, B beglaubigt A und C usw.) undhhaamit aus einem
Beglaubigungs-Baum ein Beglaubigungs-Netz, das sogen&vietbeof-Trust. Im Fall der direkten
Authentisierung bei OpenPGP haben Sie also die Moglichikitedie Beglaubigung von einer ho-
heren Stelle, verschlisselte Daten und E-Mails auszutauschen. @afiit es aus, wenn Sie der
E-Mail-Adresse und dem dazugehérigen Zertifikat ihnres Kommunikatemrsgrs vertrauen.

Néahere Informationen zu Authentisierungswegen, wie z.B. dem Webf-Trust oder den Beglau-
bigungsinstanzen (CAs), erhalten Sie in Kapitel 16.
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Kurz zusammengefasst

Was bedeutet das fir Sie?

e SowohlOpenPGPals auchS/MIME kann lhnen die notwendige Sicherheit bieten.

e Beide Verfahren sinchicht kompatibel miteinander. Sie bieten zwei separate Wege bei der
Authentisierung Ihrer geheimen Kommunikation. Man sagt, sie sind nicht peeabel.

e Gpg4win als Freie Software ermdglicht Ihnen die bequgraeallele Nutzung beider Verfah-
ren.

Falls Inhnen das etwas zuviel Informationen waren, machen Sie sich keigerss In den folgenden
Kapiteln wird jeder Schritt von der Installation bis hin zur Verschlusseluwgpsl mit OpenPGP als
auch mit S/MIME detailliert erklart.

Die beiden nachfolgenden Symbole weisen Sie in diesem Kompendium aifisges Erklarungen
zu OpenPGP bzw. S/IMIME hin, so dass Sie immer schnell Gberblicken, ev8ekonderheiten bei
welchem Konzept zu beachten sind.

Open
PGP smme
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4 Sie installieren Gpg4win

Beginnen Sie nun mit der Installation von Gpg4win. Beachten Sie, dassfBiefadhministratorrechte
auf lhrem Windows-Betriebssystem bengétigen.

Sollte bereits eine GnuPG basierte Anwendung, wie z.B. GnuPP, GnuPFTWiter GnuPG Basics,
auf Ihrem Rechner installiert sein, so lesen sie jetzt bitte zuerst dem@ithiaum zu erfahren wie Sie
Ihre vorhandenen Zertifikate bernehmen kénnen.

Falls Sie Gpg4win aus dem Internet heruntergeladen haben:
Klicken Sie bitte auf diese neu abgespeicherte Datei, die folgenden Narben sallte:

gpg4win-2.0.0.exe (oder mit einer h6heren Versionsnummer).

Achten Sie unbedingt darauf, dass Sie die Datei von einer vertratetigen Seite er-
halten haben, z.Bwww.gpg4win.de

Falls Sie Gpg4win auf einer CD-ROM erhalten haben: )
Legen Sie diese CD-ROM in das CD-ROM-Laufwerk Ihres PCs. Offaienihren ,Ar-

beitsplatz* und klicken Sie dort auf das CD-ROM-Icon mit dem Titel ,Gpg#wAN-
schlief3en klicken Sie auf das Installations-Ilcon mit dem Titel ,Gpg4win®.

Die weitere Installation ist dann identisch:

Die Frage, ob Sie das Programm installieren wollen, beantworten Siglajit [
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Der Installationsassistent startet und befragt Sie zuerst nach dart@diir den Installationsvorgang:

Installer Language x|

Please choose a language for the setup,
¢ ) Bitte Sprache des Setups angeben.

OK I Cancel

Bestatigen Sie Ihre Sprachauswahl n@K ].

Anschlie3end begri3t Sie dieser Willkommensdialog:

# Gpo4win Installation o ] 4

Willkommen bei der Installation von
Gpg4win

Gpgdwin ist ein Installationspaket Fiir Windows zur Mutzung
von E-Mail- und Datei-Yerschlisselung unter Verwendung der
Kernkomponente GnuPG Fir Windows, Die beiden relevanten
kryprographischen Standards OpenPGP und S/MIME werden
unterstitzt, Gpg4win und die in Gpgéwin enthaltene

4w. Software sind Freie Software,
PG\
Klicken Sie auf Weiter, umn Fortzufabiren.

Dies ist Gpgdwin Version 2.0.0
Dateiversion 2.0.0,1242

Releasedatum 2009-08-07

Weiter = I &bbrechen |

Beenden Sie alle auf lhrem Rechner laufenden Programme, und kligkelaish auf Weiter].
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Auf der Seite mit denhizenzabkommen kdnnen Sie Informationen zu den Lizenzen dieser Software
lesen.

Wenn Sie die Software lediglich installieren und einsetzen wollen, so hab@ni8er das Recht dazu
und sind nicht angehalten diese Texte zu lesen.

Geben Sie allerdings diese Software weiter oder wollen Sie sie verasderissen Sie sich mit den
Bedingungen der Lizenzen vertraut machen.

i

Lizenzabkommen

Diese Software ist unter der GMU General Public License (GPL) lizensiert; dies gibt R ¢ 7
Ihnen die Freiheit, sie zu dndern und weiterzugeben,

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

| GMNU GEMERAL PUBLIC LICENSE ﬂ
Version 2, June 1991

Copyright () 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyane is permitted to copy and distribute verbatim copies
of this license docurment, but changing it is not allowed.

Preamble

The licenses for most software are designed ko kake away your j

In aller kirze: Sie haben das Recht, die Software zu jedem Zweck einzusetzen, Sie kinnen

die Software weitergeben, sofern Sie dem Empfénger dieselben Rechte einrdumen, die auch
Sie erhalten haben.

Mullsaft Install System 2. 37-3

< Zurick I Weiter = I &bbrechen

Klicken Sie auf [Weiter].
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Auf der Seite mit deKomponentenauswahlkénnen Sie entscheiden, welche Programme Sie instal-
lieren mdchten.

Eine Vorauswahl der normalerweise installierende Komponenten ist bgeditdfen. Den Rest kdn-
nen Sie bei Bedarf auch spater installieren.

Wenn Sie die Maus Uber eine Gpg4win-Komponente ziehen, dann ersgheils rechts eine Kurz-
beschreibung die Ihnen bei der Entscheidung hilft.

Die Anzeige des bendtigen Speichers auf der Festplatte von allen zullaistaausgewahlten
Gpg4win-Komponenten kann auch sehr hilfreich sein.

# Gpo4win Installation o ] A
Komponenten auswahlen
Wahlen Sie die Komponenten aus, die Sie installieren méchten. t«_J 7

‘\Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wallen. Klicken Sie auf Weiter, um Fortzufahren.

Wihlen Sie die Komponenten r ~Beschreibung

aus, die Sie installieren Beweqen Sie den
mﬁcjhten: Kleopatra IMauszeiger, iber; sine
GPA Kampomente, ummikire
GpgOL Beschreibung zu sehiem,
GPgEX
[ Claws-raail

Gpgewin Kompendium {pd
Gpg4win Einsteigerhandb

1 | i

Bendtigter Speicher: 102.8MB

Mullsaft Install Svstem w2, 37-3

< Zuriick I Weiter = I Abbrechen

Klicken Sie auf [Weiter].
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In der nun folgendennstallationsverzeichnis-Auswahlkdnnen Sie einen Dateiordner auf lhrem
PC aussuchen, in dem Gpg4win installiert wird. Sie kdnnen hier in derlldegevorgeschlagenen
Programm-Ordner Ubernehmen, z.8:)\Programme \GNUYGnuPG

I

Zielverzeichnis auswahlen -

‘Wahlen Sie das Yerzeichnis aus, in das Gpgdwin instalisrt werden sall, R_,‘ J

Gpgdwin wird in das unten angegebene Yerzeichnis instaliert, Falls Sie in ein anderes
Werzeichnis installieren michten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus, Klicken Sie auf Weiter, um Forkzufabren.

1 ProgrammetGHLLGRUP G Durchsuchen, .. |

Bendtigter Speicher: 102.8ME
Verfugbarer Speicher: 5.3GE

"Zielverzeichnis

Mullsoft Install System w2, 37-3

< Zurtick I Weiter = I Abbrechen

Klicken Sie anschlieBend autyeiter].
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Auf der folgenden Seite kbnnen Sie festlegen, weldbknipfungen installiert werden. Voreinge-
stellt ist lediglich eine Verkniipfung mit dem Startmenu. Diese Verknupfoahkganen auch jederzeit
spater mit den Bordmitteln von Windows verandert werden.

# Gpo4win Installation o ] A
Installationzoptionen. .~
Startlinks {_, y

Bitte wahlen Sie, welche Yerknipfungen angelegt werden sollen:

[V Startmenia
[~ ArbeitsAache
™ schnellstartlziste

(In der Schrellstartleiste werden nur Verkniipfungen filr Programme angeleqt. )

Mullsaft Install Svstem w2, 37-3

< Zuriick I Weiter = I Abbrechen

Klicken Sie anschlieRend autyeiter].
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Falls Sie auf der vorhergehenden Seite éfieekniipfung mit dem Startmeni ausgewahlt haben

(dies ist die Voreinstellung), so wird Ihnen nun eine Seite angezeigt, mibidedlen Namen dieses
Startmens festlegen kdénnen.

® Gpo4win Installation o ]
Startmenu-Ordner bestimmen
Bestimmen Sie einen Startmeni-Ordner Fir die Programmverknipfungen. l_; )

‘\Wahlen Sie den Startmenii-Ordner Fiir die Programmyerkniipfungen aus. Falls Sie einen neuen
Ordnet erstellen méchten, geben Sie dessen Mamen ein.

[Fram

Autostart
Spiele
Yerwaltung
Zubehir

Mullsaft Install Svstem w2, 37-3

< Zuriick I Installieren I Abbrechen |

Am einfachsten Ubernehmen Sie den vorgeschlagenen Namen und klexkeuf [nstallieren].
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Wahrend der nun folgendénstallation sehen Sie einen Fortschrittsbalken und Informationen, wel-
che Datei momentan installiert wird. Sie kbénnen jederzeit &#thils anzeigehdriicken, um ein
Protokoll der Installation sichtbar zu machen.

# Gpg4win Installation o ] 5
Installiere... o
Bitke warten Sie, wahrend Gpgdwin installiert wird, (4}

Zielverzeichnis: C:\ProgrammelGHUNGRUPS

Details anzeigen

Mullsaft Install System v, 37-3

= Zuriick | Weiter = | abbrechen |

Nachdem die Installation abgeschlossen ist, driicken Sie bitteVeeitér].
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Nach erfolgreicher Installation wird Ihnen diese letzte Seite des Installatioyewys angezeigt:

# Gpo4win Installation o ]

Die Installation yon Gpg4win wird
abgeschlossen

Gpgéwin wurde auf Threm Camputer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-&ssistenten zu schiiefen,

G PG\YwiN [¥ Die README Datei anzeigen

Higt Klicken urn zur Homepage des Projekts zu gelangen

= Zurick I Fertig stellen I fbbrechen |

Sofern Sie die README-Datei nicht ansehen wollen, deaktivieren Si®@gten auf dieser Seite.

Klicken Sie schlieRlich auffrertig stellery.
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In einigen Fallen kann es vorkommen, dass Windows neu gestartet wargssnIn diesem Fall sehen
Sie statt der vorherigen die folgende Seite:

& Gpg4win Installation o ] 5

Die Installation yon Gpg4win wird
abgeschlossen

Windows russ neu gestartet werden, um die Installation won
Gpgédwin zu vervollsténdigen, Michten Sie Windows jetzt
neu starteny

GPG\\“WiN E——

€ windows spéter selbst neu starken

= Zuriick I Fertig stellen I Abbrechen |

Sie kdnnen hier auswéhlen, ob Windows sofort oder spater manuagjiestartet werden soll.

Klicken Sie auf [Fertig stellerl.
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Das war’s schon!
Sie haben Gpg4win erfolgreich installiert und kénnen es gleich zum dviéstarten.

Vorher sollten Sie aber Kapitel 12 lesen. Dort erfahren Sie den genfidieky mit dem Gpg4win Ihre
E-Mails sicher und bequem verschliisselt. Gpg4win funktioniert zwel,aahne dass Sie verstehen
warum, aber im Gegensatz zu anderen Programmen wollen Sie Gpg4wir3ichlire geheime
Korrespondenz anvertrauen. Da sollten Sie schon wissen, was h@edic.

AuRerdem ist die ganze Angelegenheit ziemlich spannend

In Kapitel 13 bekommen Sie einige Tipps, mit denen Sie sich einen sicherematndiem leicht zu
merkenden Passphrase ausdenken kénnen.

Fur Informationen zuautomatischen Installationvon Gpg4win (wie sie z.B. fur Softwareverteilungs-
Systeme interessant ist), lesen Sie bitte im Anhang D ,Automatische InstallatiocBpg4win“ wei-
ter.

28



5 Sie erzeugen Ihr Schlisselpaar

Spatestens nachdem Sie gelesen haben, warum GnuPG eigentlich sassigkepitel 24) und wie
eine gute Passphrase als Schutz fiir Ihren geheimen Schlissel diftastel 13), mochten Sie nun
Ihr persénliches Schliisselpaar erzeugen.

Ein Schlusselpaar besteht, wie Sie im Kapitel 3 gelernt haben, aus éifientlichen und einem
geheimen SchlisseErganzt mit den Metadaten (E-Mail-Adresse, Benutzer-Kennung dte.Bie
bei der Erstellung lhres Schliisselpaars angeben, erhalten Siertifikazemit dem 6ffentlichen und
geheimen Schlissel.

Diese Definition gilt sowohl fir OpenPGP wie auch fur SIMIME (die Zertifgkantsprechen einem
Standard mit der Bezeichnung ,.X.509%).

Eigentlich musste man diesen wichtigen Schritt der Schliisselpaar-Eeugung ein paar Mal Giben
kénnen. .. Open

Genau das kdnnen Sie tun — und zwar fur OpenPGP: PGP

Sie kdnnen den gesamten Ablauf der Schlisselpaar-ErzeugunghNesselung und Entschliisselung
durchspielen, so oft Sie wollen, bis Sie ganz sicher sind.

Ihr Vertrauen in Gpg4win wird sich durch diese , Trockenibung” festigund die ,heisse Phase*” der
OpenPGP-Schlisselpaar-Erzeugung wird danach kein Problem eiehr s

Ihr Partner bei diesen Ubungen wikdiele sein.

Adele ist ein Testservice, der noch aus dem alten GnuPP-Projekt stamimst bis auf weiteres noch
in Betrieb. ,Das Gpg4win-Kompendium*“ verwendet diesen zuverlasdii@mgsroboter und dankt
den Inhabern von gnupp.de fur den Betrieb von Adele.

Mit Hilfe von Adele kdnnen Sie Ihr OpenPGP-Schllsselpaar, das Siehgbeieugen werden, aus-
probieren und testen, bevor Sie damit Ernst machen. Doch dazu spéitrer me
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Los geht’s! Rufen Sie das Programm Kleopatra Uber das Windows-Startmeni auf:

Programme:

[ /) Dokumentation ¥

| lA Dokumente.

¥ Il Spiele » & oea
instellungen o
& Intermet Explorer {2 Uninstal

Suchen » W) msn

@ Outlook Express
¢ Remoteunterstiltzung
Austahrer... @ Windows Media Player
3 ‘windows Messenger
bﬁ “Windows Movie Maker

i

B

/_)

@ HilFe und Support:
=7

‘| “test" abmelden. .,

ndows XP Professional

= @ Computer ausschalten..,

o start J

Daraufhin sehen Sie das Hauptfenster von Kleopatra — die Zertifikataliteng:

4 Kleopatra

-0 x|
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

A} i
2 i c (% &
Dateien signiereniverschiissein  Dateien entschiGzseinforifen | Alktuslisieren  voroang sbbrechen | Zedtifikate auf Server suchen
Hsuchen I

[weine Zertificste |

IJ Meine Zertifikate | “Wertrauenswiirdige Zeifikate | AndereZeniﬂkatel
hame Tl E-hail | Gilltig ab | Galtig bis |

x
Details | Fingerabdruck

Zu Beginn ist diese Ubersicht leer, da Sie noch keine Zertifikate erstedit {mportiert) haben. Dies
kénnen Sie jetzt nachholen...
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Klicken Sie aufDatei—Neues Zertifikat

Im folgenden Dialog entscheiden Sie sich fur ein Format, in dem anschtledfderZertifikat erstellt
werden soll. Sie haben die Wahl zwischepenPGP(PGP/MIME) oderX.509 (S/MIME). Zu deren
Unterschieden lesen Sie bitte Kapitel 3.

w Zertifikatserstellung 2l

Format des Zertifikats wihlen
Bitte wahlen Sie den Typ des zu erstellenden Zerifikats.

Q Persiinliches OpenPGP-Schliisselpaar erzeugen |
OpenPGP-Schlisselpaare werden lokal auf Ihrem Computer erstellt und \ron
Ihren Freunden und Bekannten beaglaubigt. Es existiert keine zentrale
Beglaubigungsinstanz, jeder Nutzer erstellt ein persdnliches Netz des i
Wertrauens durch die Beglaubigung der Schlisselpaare anderer durch sein
sigenes Zertifikat. :

O Personliches X.509-Schliisselpaar und Beglaubigungs-Anfrage erstellen
#.A08-Schlisselpaare werden lokal erstellt, abher zentral durch eine
Beglaubigungsinstanz (Cedification Autharity, CA) hedlaubiat. CAS kinnen
andere CAs beglaubigen, dadurch entsteht eine hierarchische
Verrauenskette.

= Zurick YWWeiter = Abbrachen

Die weitere Vorgehensweise zum Erzeugen eines Schlisselpaarstgliedan dieser Stelle in zwei
Abschnitte:

e Abschnitt 5.1:0penPGP-Schliisselpaar erstellefsiehe nachste Seite) und
e Abschnitt 5.2:X.509-Schlisselpaar erstellesiehe Seite 37).

Lesen Sie den entsprechenden Abschnitt weiter, je nachdem fir welehgfikatsformat Sie sich
entschieden haben.
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5.1 OpenPGP-Schlisselpaar erstellen
Open

Klicken Sie im obigen Auswahldialog auf die Schaltflacheefsénliches OpenPGP-SchIUsseIpaePGp
erzeugei.

Geben Sie im nun folgenden Fenster Ihren Namen und Ihre E-Mail-Aeli@s

w Zertifikatserstellung 2l

Details angeben
Bitte tragen Sie Ihre persdnliche Angaben ein. Far mehr Kontrolle dber die
Zerifikatseinstellungen bitte "Erweiterte Einstellungen” wahlen.

Marme: IHeinrich Heine (bendtigt)
E-Mail: Iheinrich@gpg4win.de (bendtigt)
Kammentar: Itest [optional)

Heinrich Heine (test) <heinrichi@gpgdwin. de=

Erweiterte Einstellungen... |

< Zurick | Weiter = I &bbrechenl

Wenn Sie die OpenPGP-Schlisselpaar-Erzeugung zunéchst éegstesd wollen, dann kénnen Sie
einfach einen beliebigen Namen und irgendeine ausgedachte E-Ma#ds&deageben, z.B.:
Heinrich Heine undheinrichh@gpg4win.de

Optional kénnen Sie einen Kommentar zum Schllsselpaar eingeben. Naveiate bleibt dieses
Feld leer; wenn sie aber einen Testschllissel erzeugen, sollten Sasdérinnerung ,test” eingeben.
Dieser Kommentar ist Teil Ihrer User-ID und genau wie der Name und dikaiEAdresse spater
offentlich sichtbar.

Die erweiterten Einstellungenbenétigen Sie nur in Ausnahmeféllen. Sie kdnnen sich im Kleopatra
Handbuch (lUbeHilfe—Kleopatra Handbuchiber die Details informieren.

Klicken Sie auf [Weiter].
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Es werden nun noch einmal alle wesentlichen Eingaben und Einstellung&omtuolle aufgelistet.

Falls Sie sich fur die (voreingestellten) Experten-Einstellungen interessikdonnen Sie diese Uber
die OptionAlle Detailseinsehen.

w Zertifikatserstellung 2

Zertifikatseinstellungen prifen
Bitte Gberprifen Sie vor der Zerifikatserstellung nochmals Thre Angaben.

YWerwendung des Zerifikats: Verschlisseln, Signieren
E-Mail-Adresse: heinrichiZ gpgdwin. de
Allgereiner Marme: Heinrich Heine
Kaommentar: test

I Alle Details

< Zurick | Schlissel erzeugenl Aghrechenl

Sofern alles korrekt ist, klicken Sie anschlieRend ggtlissel erzeugén
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Jetzt folgt der wichtigste Teil: Die Eingabe Ihfiéassphrasé

Wahrend der Schliisselgenerierung werden Sie aufgefordepéhsénliche Passphrase einzugeben:

=I5 x4

=) Geben Sie die Passphrase ein

Passphrase |**********

Qualitat: | |

Hox ‘

% Abbrechen

Im Kapitel 13 (Seite 89) erhalten Sie einige wertvolle Tipps, was Sie beimeugung einesicheren
Passphrasébeachten sollten. Nehmen Sie die Sicherheit Ihrer Passphrase ernst!

Sie sollten nun eine geheime, einfach zu merkende und schwer zu kdadRassphrase parat haben
und im obigen Dialog eintragen.

Auch an dieser Stelle kdnnen Sie — wenn Sie wollen — zunachsfestdPassphraseingeben oder
auch gleich ,Ernst machen®.

Um sicher zu gehen, dass Sie sich nicht vertippen, missen lhre gehassghPase zweimal einge-
ben. Bestatigen Sie lhre Eingabe jeweils n@K ].

Nun wird Ihr OpenPGP-Schlusselpaar angelegt:

w Zertifikatserstellung ﬂll

Erzeuge Schliissel...
lhr Schlissel wird erstellt.

Die Erzeugung eines Schlissels benatigt sehr viele Zufallszahlen. Sie kinnen
diesen Vorgang unterstitzen, indem sie im untenstehenden Eingabefeld
irgendetwas beliebiges eingeben. Der Text selbst wird in keiner Weise
verwendet, nur die Zeitspannen zwischen den einzelnen Tastendricken. Sie
kinnen auch dieses Fenster hier mit der Maus hin- und herbewegen oder ein
festplattenintensive Arwendung starten.

= Furick | Weiter = I ﬁhbrechenl

Dies kann u.U. einige Minuten dauern. Sie kénnen in der Zwischenzeit reit @mderen Anwendung
Ihres Rechner weiterarbeiten und erhdhen hierdurch sogar leicRiudibtat des erzeugten Schlis-
selpaars.
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Sobald dieSchlusselpaargenerierung erfolgreiclabgeschlossen ist, erhalten Sie folgenden Dialog:

w Zertifikatserstellung cd

Schliisselpaar erfolgreich erzeugt.
lhr neues Schlisselpaar wurde edolgreich erzeugt. Fir Details und
Yorschlage fir weitere Schritte siehe unten.

—Ergebnis

Zertifikat erfolgreich erzeugt.
Fingerabdruck: 8887 ECA18E2EDASATA36076A0EAGENIOBS521A51

—Machste Schritte

Sicherheitskopie lhres (geheimen) Zerifikats erstellen... |

Fenifikat per E-Mail versenden. .. |

Zertifikat zu Zedifikatssemer senden. .. |

= Zutick | Eenigstellenl

Im Ergebnis-Textfeld wird der 40-stellige ,Fingerabdruck® Ihres geoerierten OpenPGP-Zertifikats
angezeigt. Dieser Fingerabdruck (engl. ,Fingerprint”) ist weltweit eutd), d.h. keine andere Person
besitzt ein Zertifikat mit identischem Fingerabdruck. Es ist sogar vielmehitass es schon mit 8
Zeichen ein auRerordentlicher Zufall wéare, wenn diese weltweit ein zsvsltd vorkamen. Daher
werden oft nur die letzten 8 Zeichen des Fingerabdrucks verwerdetingezeigt. Dieser Fingerab-
druck identifiziert die Identitat des Zertifikats wie der Fingerabdruckredsgson.

Sie brauchen sich den Fingerabdruck nicht zu merken oder abeitsshr In den Zertifikatsdetails
von Kleopatra kdnnen Sie sich diese jederzeit spater anzeigen lassen.
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Als nachstes kdnnen Sie eine oder mehrere der folgenden drei SchaltflBetatigen:

Sicherheitskopie lhres (geheimen) Zertifikats erstellen...
Geben Sie hier den Pfad an, wohin Ihr vollstandiges Zertifikat (dasdbes Schllisselpaar
enthalt) exportiert werden soll:

& Geheimes 2ertifikat exportieren... 2x|

Bitte wahlen Sie Export-Einstellungen fir Heinrich Heine
(test) <heinrichhi@ogpgdwin. de (B5521A91):

Ausgabe-Datei: I El
[ ASCll-geschiitzt (ASCI armaor)

oK | Abbrechen |

Kleopatra wahlt automatisch den Dateityp und speichert lhr Zertifikataats bzw. .gpg
Datei ab — abhéngig davon, ob Sie die Opt®8CII-geschiitzt (engl. ,ASCIl armor”) ein-
bzw. ausschalten.

Klicken Sie anschlielBend zum Exportieren a0 ].

Wichtig: Falls Sie die Datei auf der Festplatte abspeichern, so sollten Sie baldmddlesest
Datei auf einen anderen Datentréager (USB Stick, Diskette oder CDROMgken und diese
Orginaldatei rickstandslos Idschen (nicht im Papierkorb belassemjalBen Sie diesen Da-
tentrager sicher auf.

Sie kdnnen eine Sicherheitskopie auch jederzeit spater anlegen; w&ibldmerzu aus dem
Kleopatra-HauptmeniDatei—Geheimes Zertifiakt exportieren(vgl. Kapitel 19).

Zertifikat per E-Mail versenden...
Nach Drucken dieser Schaltfliche sollte eine neue E-Mail erstellt werdeit Inrem neuen
offentlichen Zertifikat im Anhang. Ihr geheimer OpenPGP-Schliissal salbstverstandlich
nicht versendet. Geben Sie eine Empfanger-E-Mail-Adresse an und erg&ie ggf. den vor-
bereiteten Text dieser E-Mail.

Beachten Sie:Nicht alle E-Mail-Programme unterstitzen diese Funktion. Sollte kein neues
E-Mail-Fenster aufgehen, so beenden Sie den Zertifikatserstellusgjsténten, speichern lhr
offentliches Zertifikat durcbatei— Zertifikat exportiereund versenden diese Datei per E-Malil
an lhre Korrespondenzpartner (Details im Abschnitt 6.1).

Zertifikate zu Zertifikatsserver senden...
Wie genau Sie einen weltweit verfligbaren OpenPGP-Zertifikatsser¥deapatra einrichten
und wie Sie anschlieend lhr 6ffentliches Zertifikat auf diesen Serré@iffenlichen, erfahren
Sie in Kapitel 15.

Beenden Sie anschlielRend den Kleopatra-Assistentenkaitifisteller], um die Erzeugung lhres
OpenPGP-Zertifikats abzuschliefl3en.

Weiter geht's mit dem Abschnitt ,Schllsselpaar-Erzeugung abgesembauf Seite 43. Von da an
sind die Erklarungen fir OpenPGP und X.509 wieder identisch.
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5.2 X.509-Schlusselpaar erstellen

Klicken Sie im Zertifikatsformat-Auswahldialog von Seite 31 auf die Schaltéiach S/MIME
[ Personliches X.509-Schliisselpaar und Beglaubigungs-Anfragdlengte

Geben Sie im nun folgenden Fenster Ihren Namen (CN), Ihre E-Ma#kgsdr (EMAIL), Ihre Orga-
nisation (O) und Ihren Landercode (C) an. Optional kénnen Sie natliLPund Abteilung (OU)
erganzen.

Wenn Sie die X.509-Schliisselpaar-Erzeugung zunachst etastahwollen, dann machen Sie belie-
bige Angaben flir Name, Organisation und Landercode sowie gebemléne ausgedachte E-Mail-

Adresse ein, z.BCN=Heinrich Heine,O=Test,C=DE,EMAIL=heinrichh@gpg4wi n.de .

Details angeben
Bitte tragen Sie lhre persdnliche Angaben ein. Fir mehr Kontrolle dber die
Ferifikatzeinstellungen bitte "Erweiterte Einstellungen” wihlen.

Allgemeiner Mame [CH): IHeinrich Heine (bendtigt)
E-Mail-Adresse ([EMAIL): Iheinrich@gpgdwin.de (bendtigt)
Ot (L): | (optional)
Abteilung (OUY; | (optional)
Organisation (0): ITest {bendtigt)
Landercode (C): [DE (hendtigt)

CM=Heinrich Heine 0=Test,C=DE
™ E-Mail-Adresse fir fehlerhafte Zertifizierungssystermne in DN aufnehmen

Erweiterte Einstellungen... |

= Furick | Weiter = I ghbrechenl

Die erweiterten Einstellungenbenétigen Sie nur in Ausnahmeféllen. Sie kdnnen sich im Kleopatra
Handbuch (lUbeHilfe—Kleopatra Handbuchiiber die Details informieren.

Klicken Sie auf [Weiter].
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Es werden nun noch einmal alle Eingaben und EinstellungeKanitrolle aufgelistet. Falls Sie sich
fur die (voreingestellten) Experten-Einstellungen interessieren, kiGigediese tUber die Optioklle
Detailseinsehen.

w Zertifilatserstellung llil

Zertifikatseinstellungen priifen
Bitte dberprifen Sie vaor der Zertifikatserstellung nochmals thre Angaben.

“Warwendung des Zertifikats: Signieren, Verschlldsseln
E-Mail-Adresse: heinrichiE@gpodwin, de
Subjekt-OM: CM=Heinrich Heine 0=Test C=DE
™ Alle Details

= Furick | Schlissel erzeugenl Agbrechenl

Sofern alles korrekt ist, klicken Sie anschlie3end &gljlissel erzeugén
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Jetzt folgt der wichtigste Teil: Die Eingabe Ihfiéassphrasé

Wahrend der Schliisselgenerierung werden Sie aufgeforde®#ssphrase einzugeben:

ii# pinenktry.exe ;Iglil

Bitte geben Sie die Passphrase ein
um Thren Schlissel 2u schitzen

Passphrase: |**********|

Qualiat: | |

% Abbrechen

ox |

Beachten Sie, dass dieses Pinentry-Fenster unter Umstanden im Himtegggiffnet werden kdnnte
(und damit auf dem ersten Blick nicht sichtbar ist).

Im Kapitel[13, Seite 89, erhalten Sie wertvolle Tipps, was Sie bei der Burepeinersicheren
Passphrasébeachten sollten. Nehmen Sie die Sicherheit Ihrer Passphrase ernst!

Sie sollten nun eine geheime, einfach zu merkende und schwer zu kdadRassphrase parat haben
und im obigen Dialog eintragen.

Falls die Passphrase nicht sicher genug sein sollte (z.B. weil sie zu kodreiskeine Zahlen / Son-
derzeichen enthalt), werden Sie darauf hingewiesen.

Auch an dieser Stelle kbnnen Sie — wenn Sie wollen — zunachsfestdPassphraseingeben oder
auch gleich ,Ernst machen*.

Um sicher zu gehen, dass Sie sich nicht vertippen, mussen Ihre gehassighPase zweimal einge-
ben. AbschlieBend werden Sie noch ein drittes Mal aufgeforderBlassphrase einzugeben, um Ihre
Zertifikatsanfrage mit Ihrem neuen geheimen Schlissel zu signierstatBen Sie lhre Eingaben
jeweils mit [OK].
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Nun wird Ihr X.509-Schlisselpaar angelegt:

w Zertifikatserstellung llll

Erzeuge Schliissel...
lhr Schlissel wird erstellt.

Die Erzeugung eines Schlissels bendtigt sehr viele Zufallszahlen. Sie kinnen
diesen Vorgang unterstitzen, indem sie im untenstehenden Eingabefeld
irgendetwas beliebiges eingeben. Der Text selbst wird in keiner Vieise
verwendet, nur die Zeitspannen zwischen den einzelnen Tastendricken. Sie
kinnen auch dieses Fenster hier mit der Maus hin- und herbewegen oder ein
festplattenintensive Arwendung starten.

= Furiick | Weiter = I ﬁhbrechenl

Dies kann u.U. einige Minuten dauern. Sie kénnen in der Zwischenzeit reit @mderen Anwendung
Ihres Rechner weiterarbeiten und erhéhen hierdurch sogar leicRiuditat des erzeugten Schlis-

selpaars.
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Sobald dieSchlusselpaargenerierung erfolgreiclabgeschlossen ist, erhalten Sie folgenden Dialog:

w Zertifikatserstellung cd

Schliisselpaar erfolgreich erzeugt.
lhr neues Schlisselpaar wurde edolgreich erzeugt. Fir Details und

Yorschlage fir weitere Schritte siehe unten.
LY ,

Anfrage in Datei speichermn... |

—Ergebnis

Zertifikat erfolgreich erstellt.

—Machste Schritte

Anfrage per E-Mail versenden... |

= Zutiick | Eenigstellenl

Als néchstes kénnen Sie eine oder mehrere der folgenden drei Schatflaetatigen:

Anfrage in Datei speichern...
Geben Sie den genauen Pfad an, wohin lhre X.509-Zertifikatsanjespeichert werden soll
und bestatigen Sie lhre Eingabe. Kleopatra fligt beim Speichern automditsbateiendung
.p10 hinzu. Sie kénnen diese Datei dann spéater auf verschiedene Weise &eglaubigungs-
instanz geben.

Anfrage per E-Mail versenden...
Es wird eine neue E-Mail erstellt — mit der soeben erstellen Zertifikatggmfira Anhang.
Geben Sie eine Empfanger-E-Mail-Adresse an (in der Regel die Ihetéarzdigen Beglaubi-
gungsinstanz (CA)) und ergénzen Sie ggf. den vorbereiteten TesdrdieMail.

Beachten SieNicht alle E-Mail-Programme unterstutzen diese Funktion. Sollte kein neues E-
Mail-Fenster aufgehen, so speichern Sie lhre Anfrage zunachstarDatei (siehe oben) und
versenden diese Datei per E-Mail an Ihre Beglaubigungsinstanz.

Sobald die Anfrage von der CA bestatigt wurde, erhalten Sie von lhnestémdigen CA-
Systemadministrator das fertige und unterzeichnete X.509-ZertifikatButdéisselpaars. Die-
ses missen Sie dann nur noch in Kleopatra importieren (vgl. Kapitel 19).

Beenden Sie anschlieRend den Kleopatra-AssistenterFeritifstellery.
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Erstellung eines X.509-Schliisselpaars mit www.cacert.org

CAcert ist eine gemeinschaftsbetriebene, nicht-kommerzielle Beglaulsionstanz (CA), die kosten-
los X.509-Zertifikate ausstellt.

Damit Sie sich ein (Client-)Zertifikat bei CAcert erstellen kénnen, mussersigh zunéchst unter
www.cacert.org  registrieren.

Anschliel3end kdnnen Sie sich mit Inrem CAcert-Account ein (oder meh@ient-Zertifikat(e) er-
stellen: Sie sollten dabei auf eine ausreichende Schlissellange (z8BRP4chten. In dem starten-
den Assistenten legen Sie lhre sichere Passphrase fur Ihr Zertdgtat f

Ihre X.509-Zertifikatsanfrage wird nun erstellt.

Im Anschluss daran erhalten Sie eine E-Mail mit zwei Links zu lhrem mnsteléien X.509-Zertifikat
und dem dazugehdrigen CAcert-Root-Zertifikat. Laden Sie sich beiddilkate herunter.

Folgen Sie den Anweisungen und installieren Ihr Zertifikat mit Ihrem Beswdit Firefox kbnnen
Sie danach z.B. UbdBearbeiter-Einstellungen-Erweitert—Zertifikate Ihr installiertes Zertifikat
unter dem ersten Reiter ,lhre Zertifikate" mit dem Namen (C¥cert WoT User finden.

Anmerkung: Sie kénnen auch ein personalisiertes Zertifikat ausstellen, das z.B. Nlanr@en (im
CN-Feld) tragt. Dazu mussen Sie sich mit lhrem CAcert-Account vonrandditglieder bestétigen
lassen. Das sogenannte ,,CACert-Web-of-Trust* wachst dadwah.Sie fur so eine Bestatigung tun
mussen, erfahren Sie auf den Internetseiten von CAcert.

Speichern Sie abschlieBend eine Sicherungskopie lhres X.509-Salpkisrs in einem X.509-Zerti-
fikat (p12 Datei).

Achtung: Diese.p12 Datei enthalt lhren offentlichen und Ihren zugehérigen geheimen Sl
Achten Sie darauf, dass diese Datei nicht in unbefugte Hande gelangt.

Wie Sie |hr privates X.509-Zertifikat in Kleopatra importieren erfahreniisi€apitel 19.

Weiter geht's mit Abschnitt 5.3 auf der nachsten Seite. Von nun an sind ki@ &ngen fir OpenPGP
und X.509 wieder identisch.
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5.3 Schlisselpaar-Erstellung abgeschlossen

Damit ist die Erzeugung Ihres OpenPGP- bzw. X.509-Schlisselpaarebgeschlossen. Sie besit-
zen nun einen einzigartigen elektronischen Schltssel.

Sie sehen jetzt wieder das Hauptfenster von Kleopatra. Das soeleeigerDpenPGP-Schllisselpaar
finden Sie in der Zertifikatsverwaltung unter dem Relifline Zertifikatghier und im weiteren wird
exemplarisch ein OpenPGP-Zertifikat verwendet):

=Y
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
| | c (% &
Dateien signierenfverschilisseln  Dateien entschilisselnforifen | Aktualisieren  “orgeng sbbrechen | Zerdifikete auf Server suchen
|| =uchen: | [weine Zertificste |
J heine Zertifikate | “Wertrauenswilrdige Zeifikate | Andere Zedifikate | = ||
Narme Tl E-Mail | Gltig ab | Gltig bis | Details | Fingerabdruck
‘- Heinrich Heine {test)y heinrichh@gpgdwin.de 20090806 OpenPGP  88B7ECA1SE

Doppelklicken Sie auf Ihr neues Zertifikat, um alle Zertifikatsdetails sebédanen:

g Zertifikatsdetails 2=l

Ubersicht | Benutzer-Kennungen und Beglaubigungen I Technische Details | Kette | Ausgehenl

Dieses Zertifikat ist derzeit gltig
Benutzer-Kennung: Heinrich Heine (test) <heinrichhi@gpgdwin. de>
Giltigkeit: Unbegrenzt ab 20059-05-06 14:19
Zertifikatsart: 1.024-Bit DSA (geheimer Schlissel vorhanden)
Werwendung des Zertifikats: Signieren von E-Mails und Dateien, erschiisseln von E-Mails und Dateien,
Andere Zertifikate beglaubigen
Fingerabdruck: 88B7 ECATBESEDAI47436D7690EARENIDBAE21A91

Foto Altionen
Derzeit unterstitzt kleopatra keine in Zertifikaten enthaltenen Fotos. Es Passphrase andem
unterstitzt weder das Hinzufigen noch die Anzeige solcher Fotos. Dies hat

folgende Grinde: Ablaufdatum andem

* Fotos geben ein falsches Gefithl von Sicherheit
* Fotos vergrifem Zettifikatsdateien

Schlieffen Hilfe:

Was bedeuten die einzelnen Zertifikatsdetails?

Ihr Zertifikat ist unbegrenzt gultig, d.h. es hat kein ,eingebautesallsdatum®. Um die Gultigkeit
nachtraglich zu verandern, klicken Sie aéfjlaufdatum anderh

Weitere Informationen zu den Zertifikatsdetails finden Sie im Kapitel 4. Sie kdnnen dieses
Kapitel jetzt lesen oder spater, wenn Sie diese Informationen berigen.
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6 Sie veroffentlichen Ihr 6ffentliches
Zertifikat

Beim taglichen Gebrauch von Gpg4win ist es sehr praktisch, dass S@éned/erschliisseln und Si-
gnaturprifen stets nur mit ,ungeheimen” (also 6ffentlichen) Zertifikatetua haben, die nur 6ffent-
liche Schlussel enthalten. Solange Ihr eigener geheimer Schliisselkuhd dchitzende Passphrase
sicher sind, haben Sie das Wichtigste zur Geheimhaltung bereits erledigt.

Jedermann darf und soll Ihr 6ffentliches Zertifikat haben, und Siaddmnund sollen 6ffentliche Zer-
tifikate von Ihren Korrespondenzpartnern haben — je mehr, desterbess

Denn:

Um sichere E-Mails austauschen zu kénnen, missen beide Partneweils das 6ffentliche Zerti-
fikat des anderen besitzen und benutzen. Natirlich braucht der Enpfanger auch ein Programm,
das mit Zertifikaten umgehen kann, wie z.B. das Softwarepaket Gpgain mit der Zertifikats-
verwaltung Kleopatra.

Wenn Sie also an jemanden verschlisselte E-Mails schicken wollen, miisseéesSen offentliches
Zertifikat haben und zum Verschliisseln benutzen.

Wenn — andersherum — jemand Ihnen verschlisselte E-Mails schickemwdk er Ihr 6ffentliches
Zertifikat haben und zum Verschlisseln benutzen.

Deshalb sollten Sie nun lhr 6ffentliches Zertifikat zugénglich machenadbdem, wie grol3 der
Kreis Ihrer Korrespondenzpartner ist und welches Zertifikatsfo8ieaginsetzen, gibt es verschiedene
Maoglichkeiten. Verbreiten Sie Ihr 6ffentliches Zertifikat beispielsweise...

e ... direkt perE-Mail an bestimmte Korrespondenzpartner (vgl. Abschnitt 6.1).

e ... auf einemOpenPGP-Zertifikatsserver, gilt nur fir OpenPGP (vgl. Abschnitt 6.2).

e ... Uber die eigene Homepage.

e ... personlich, z.B. per USB-Stick.

Die ersten beiden Varianten kdnnen Sie sich nun auf den folgenden 8altenanschauen.
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6.1 Veroffentlichen per E-Mall

Sie wollen Ihr 6ffentliches Zertifikat Ihrem Korrespondenzpartnéaiat machen? Schicken Sie ihm
doch einfach ihr exportiertes offentliches Zertifikat per E-Mail. Wie dasay funktioniert, erfahren
Sie in diesem Abschnitt.

Uben Sie jetzt diesen Vorgang einmal mit lhrem o6ffentlichen OpenPG##ikat! Adele soll Ihnen open
dabei behilflich seinAchtung: Die folgenden Ubungen gelten nur fir OpenPGP! Anmerkungen z PGP
Veroffentlichen von 6ffentlichen X.509-Zertifikaten finden Sie auf Sete 4

Adeleist ein sehr netter E-Mail-Roboter, mit dem Sie zwanglos korrespondignemen. Weil man
gewdohnlich mit einer klugen und netten jungen Dame lieber korrespontfiertibeinem Stiick Soft-
ware (was Adele in Wirklichkeit natirlich ist), kdbnnen Sie sich Adele sotedes:

Schicken Sie zunachst Adele Ihr 6ffentliches OpenPGP-Zertifikat. Mg Hes 6ffentlichen Schlis-
sel aus diesem Zertifikat sendet Ihnen Adele eine verschlisseltalBsiMBie zurlick.

Diese Antwort von Adele entschlisseln Sie mit lnrem eigenen geheimensSehlDamit Sie wie-
derum Adele verschlisselt antworten konnen, legt Adele ihr eigefasiithes Zertifikat bei.

Adele verhalt sich also genau wie ein richtiger Korrespondenzpa&herdings sind Adeles E-Mails
leider bei weitem nicht so interessant wie die Ihrer echten Korrespapdetner. Andererseits kdnnen
Sie mit Adele so oft tben, wie Sie wollen — was lhnen ein menschlicher Aatresshrscheinlich
ziemlich Gbel nehmen wirde.

Exportieren Sie also nun Ihr 6ffentliches OpenPGP-Zertifikat undesedibses per E-Mail an Adele.
Wie das geht, erfahren Sie auf den nachsten Seiten.
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Exportieren lhres o6ffentlichen OpenPGP-Zertifikats

Selektieren Sie in Kleopatra das zu exportierende 6ffentliche Zertifikatiidlicken auf die entspre-
chende Zeile in der Liste der Zertifikate) und klicken Sie danrCaiéi—Zertifikate exportieren.im
Meni. Wéhlen Sie einen geeigneten Dateiordner auf lnrem PC aus eictiesm Sie das 6ffentliche
Zertifikat im Dateityp.asc ab, z.B.:mein-OpenPGP-Zertifikat.asc . (Die beiden anderen zur
Auswahl stehenden Dateitypeapg oder.pgp , speichern lhr Zertifikat im Binarformat. D.h. sie
sind, anders als einasc -Datei, nicht im Texteditor lesbar.)

Wichtig: Achten Sie beim Auswéhlen des Menipunktes darauf, dass Sie audichvirlar Ihr 6ffent-
liches Zertifikat exportieren — ungicht aus Versehen das Zertifikat Ihres kompletten Schlisselpaars
mit zugehdrigem geheimen Schlissel.

Sehen Sie sich zur Kontrolle diese Datei an. Nutzen Sie dazu den Windqguisré& und wahlen
denselben Order aus, den Sie beim Exportieren angegeben haben.

Offnen Sie die exportierte Zertifikats-Datei mit einem Texteditor, z.B. mit WordPads&wen |hr
offentliches OpenPGP-Zertifikat im Texteditor so, wie es wirklich aussiein ziemlich wirrer Text-
und Zahlenblock:

=10 x|

Datei EBearbeiten Ansicht Einfiigen Format 7

D[] S(R ] &|nl@-] )

Version: GnuPs v2.0.12 [(MingW3Z)

mOGiBEp6y i wREACE0Se7UOSEEZ i trmeLXye 1XQEgTY7r thK1yeNAS3 rON/ oOh £0ID
B4BGERF mG1lw3Vial 3 AU eN 14y W2 uwEZJvMdRZ 0t wR1BCEEWEy3o 1 M= sNucgh=D
co7ATNWEZRAT] 21207 LY YHpagr vdaVe IaXFm+F OGAp4v3 icJC+TDVE Jgqulgy WYy
kaza7x7Lnu3 i yEXUHpJ iwwlD+gKGETPeP45+KhlcrlR7+0 639/ QGyUwd j UES V4
LEZgeBREOHTAZVEFFhIgV1G3rfitudplgesIiel IQy/ 35pnPGT+UEsNHhbazg+vGn
SHRTvxgzlz 9w 7?2 +B4N1H4ht 30 iyo AAPSCFLTNEXPCOF / rygyGIOgS UKL/ pMTS
JuDt i/ 43MRPNHET0ES 1af e Zvk7THnaEF v3 6 ACE QP SHLE 63 £ TS EF 6 WCHrh HHe D T
OEgsdieX0KnDF S+e TpmU 7wl Ted33TOaX0 imDNH7VMRE I 6uguhXh z 1 I+dh300e£E
sLE1RZvpOREICEEOYEOE I KdVNBgwdfidEIiVelynSawz6BeiM70s3GVphndp Y2 oo
SGVphmTgKHR 1e3 Op IDxoZWlucml jadhiZ3 EnNHAph i SkEZTE ITgQTECTATGUCSnr K
PATHAWTLCOyHAWIGFOyCCOoLEEYC AvECHYECF 4 AAC gk b gOh Mo GpFEewceClna
RBvhilBxafGiKUOSEx4xFCoUARRSDOSghbHA4uloEmQOom3 2 lxwyTe t fuQENEEp Ay jw
BACATxCk1YF4Igh7e0r 790l SwHOFVEDrOPAdS3XiLr joeoOyuie HVEQwHaLsk2 10
OXZuHhs I+EbhFyZDpvCYAGXToAY/ KND jvedl jnbE2 JGELHTCPpehQE hwMaS 0T +3 g
09HyUZ2xz5/ K312 PehwgEQo42 vEdUTuCva+VyORDrb2 LenbwADEQP/ cOvBe 1wInKEL
OV zENSleepdmt £VsRGDECFgEVYCTld+mTr HIRangLvi+44bh UKGt LHRE loQIP 2G99+
TR+E4ddNHIrdF Y4 1+ IPRxhIVEQEL33cUeNWI+e joUEaSp LyTAKEROO/ ml1DGuaM+
+Min/ ESn9yRFEOx 0G5 4K/ +a+oNLE1FuI3Q0YEQIACQUCSnr KPATh D AAKCRAOpULS
T IakdyHAT4v3 187epvROBV4+IKNNZ pe TIQ15ivCAdGIAiaCWiWBTDE/ nAy IgoHIkba
Fik=

=ESot

46



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 6. Sie veroffentlichen lhr 6ffentliches Zertifikat GreNt

Variante 1: Offentliches OpenPGP-Zertifikat als E-Mail-Text versende n

Die hier zuerst gezeigte Moglichkeit funktioniert immer, selbst wenn Sie ~tzeBmanchen E-Mail-
Services im Web — keine Dateien anhédngen kénnen. Zudem bekommen I8iedffentliches Zer-

tifikat zum ersten Mal zu Gesicht und wissen, was sich dahinter venlidjtworaus das Zertifikat
eigentlich besteht.

Markieren Sie nun im Texteditor das gesamte 6ffentliche Zertifikat von
---BEGIN PGP PUBLIC KEY BLOCK---

bis

---END PGP PUBLIC KEY BLOCK---

undkopieren Sie es mit dem Menlbefehl oder mit dem Tastaturkisaef+C . Damit haben Sie das
Zertifikat in den Speicher Ihres Rechners (bei Windows Zwischegalganannt) kopiert.

Nun starten Sie Ihr E-Mail-Programm — es spielt keine Rolle, welches Sietzmm— und fligen
Ihr 6ffentliches Zertifikat in eine leere E-Mail ein. Der TastaturbefelthZEinfigen (,Paste”) lautet
bei WindowssStrg+V . Es ist sinnvoll vorher das E-Mail-Programm so zu konfigurierens dame
Textnachrichten gesendet werden und keine HTML-formatierte Nddkriqvgl. Abschnitt 10,3 und
Anhang B).

Diesen Vorgang — Kopieren und Einfigen — kennen Sie vielleicht alsy@opaste*.

AdressierenSie nun diese E-Mail aadele@gnupp.de und schreiben in die Betreffzeile z.Blein
offentliches OpenPGP-Zertifikat

So etwa sollte lhre E-Mail nun aussehen:

ﬂ Mein OpenPGP-2ertifikat - Nachricht (Nur-Texk) = ! O _X_I
Datei Bearbeiten Ansicht  Einfilgen Format  Exkras  Akbionen 2
=5enden | [ B 20 Wy 8y Hoeen. @ BHY 2

&, I Iadele@gnugg‘de
Coo | I

BetrefF: lMein OpenPGP-Zertifikat

Version: GnuPG wzZ.0.12 (MingWiz)

mQGiBEp 6y WRBACS0Se7TUOSEXZ I tmbLEge 1XQZgTY7r thK1yeNAS3rON/ 00bE0TD
RABGEnF TmG LvaViiad 3 AU e l+v? W2 wwEZJvNdRZ0OcwR1BCELWE Y30 L Ms eNucchxD
ceTALTNTERATI Z12u7Lk?YHpaOgr ydaVz IafFm+FO0GAp4v3 icJC+7D7E JquCgyWTy
kaza?x7Lnuld J¥EXUHp 1 wwlUD+gKGETPeP45+KhlecnR 740659/ QGyUwad j UESWVial4
LEZgeBRECOHTAZVEFFhIQVIG3rEitudplyesIiel IOy 3 5pnPGT+IEENHhbazg+vGn
SoRTvxgzlzjSwn72 +B4NiH4bt 30 iyoh APGLFLTNIXPCOF / cyqyGIOgI UKL/ pHTS
JuDt i/ 43MRPNHkUoES 1afKe 2vk7HmaEF y3 6 ACr 9P SHLEAE 3£ TS EF 6WCHrhMHeDT
OEgedieXOEnDF S+eTpmU7uwll ) Ted3s TOAX0inDNH7HRC I6uguhinz ) I+dh300e LB
sLEIRZwvpQREKILLHOVEOZIKAVWEgw4f idKIiVe lynSawz 6Be EM70=3GVphndpYagy
SGVpbmTgKHR 123 0pIDx0ZWlucm] jachiz3 BnNHAph i 5kZTE IYgOTEQI ATgUCS nrk
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Schicken Sie die E-Mail an Adele ab.

Nur zur Vorsicht: Natirlich sollten Ihre E-Mails nichiinrichh@gpg4win.de oder ein andere
Beispieladresse als Absender haben, sonderreigemeE-Mail-Adresse. Denn sonst werden Sie nie
Antwort von Adele bekommen.
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Variante 2: Offentliches OpenPGP-Zertifikat als E-Mail-Anhang versen den

Alternativ zu Variante 1 kdnnen Sie natirlich Ihr exportiertes 6ffentlicdpsenPGP-Zertifikat auch
direkt alsE-Mail-Dateianhang versenden. Das ist oftmals das einfachere und gebrauchlichere Ver-
fahren. Sie haben oben die ,Copy & Paste“-Methode zuerst kertexmd, weil sie transparenter und
leichter nachzuvollziehen ist.

Schreiben Sie Adele nun noch einmal eine neue E-Mail — diesmal mit der Katdiatei im Anhang:

Flgen Sie die oben exportierte Zertifikatsdatei als Anhang zu lhremretMail hinzu — genauso
wie Sie es mit jeder anderen Datei auch machen (z.B. durch Ziehen dernDdss leere E-Mail-
Fenster). Ergénzen Sie den Empfangele(e@gnupp.de ) und einen Betreff, z.BMein 6ffentliches
OpenPGP-Zertifikat - als Dateianhang

Selbstverstandlich dirfen Sie auch noch ein paar erklarende Satmeteziben. Adele braucht diese
Erklarung jedoch nicht, denn sie ist zu nichts anderem als zu diesemgitbuack programmiert
worden.

Ihre fertige E-Mail sollte dann etwa so aussehen:

ﬂMein OpenPGP-Zertifikat - als Dateianhang - Nachricht {Nur- - |EI|1|
Datei EBearbeiten Ansicht Einfigen Format Extras  Akkionen 7
1zsnden |l ) % B2 B2 @ 3w Bowe. @ BEE: B
An... Iadele@gnugg.de‘
Ce... I
Eietreff: |Mein OpenPGP-Zertifikat - als Dateianhang
Anflgen... | Immein-OpenPGP-ZertiFikat.asc(1 KE) Anlagenoptionen. .. |
Im Anhang mein OpenPGP-Zertifikat. ;I
[

Senden Sie nun die E-Mail mit Anhang an Adele ab.

48



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 6. Sie veroffentlichen lhr 6ffentliches Zertifikat GreNt

Kurz zusammengefasst

Sie haben Ihr 6ffentliches OpenPGP-Zertifikat in Kleopatra in eine Dafgréert. Anschliel3end
haben Sie einmal den Inhalt der Datei direkt in eine E-Mail kopiert unohairie komplette Datei
als E-Mail-Anhang beigefiligt. Beide E-Mails haben Sie an einen Korresgrpartner (in Ihrem Fall
Adele) geschickt.

Genauso gehen Sie vor, wenn Sie lhr 6ffentliches Zertifikat an eine &Mail-Adresse senden.
Sie entscheiden sich dabei natirlich fur eine der beiden oben vorgesiélianten — in der Regel
sollten Sie offentliche Zertifikate als Dateianhang versenden. Dies istdiim8 Ihren Empfanger das
Einfachste. Und es hat den Vorteil, dass Ihr Empfanger Ihre Zertifileggsdirekt (ohne Umwege) in
seine Zertifikatsverwaltung (z.B. Kleopatra) importieren kann.

Nachdem Sie gelernt haben, wie Sie Ihr éffentliches OpenPGP-Zerfifk&E-Mail verdffentlichen, SIMIME
wird Sie sicher interessieren wie das Gleiche fiir offentliXt®09-Zertifikate funktioniert (vgl. auch
Kapitel 3).

Die Antwort lautet: Sie kdnnen es so wie bei OpenPGP machen. Sie exporthar 6ffentliches
X.509-Zertifikat in Kleopatra, speichern dieses z.B. im Dateiforpeh ab und versenden die Datei
als E-Mail-Anhang. Aber konkret ist das bei S/IMIME unnétig. Es genignn Sie lThrem Korre-
spondenzpartner eine signierte S/IMIME-E-Mail senden. Ihr 6fferafick.509-Zertifikat ist in dieser
Signatur enthalten und kann von dem Empfanger in die Zertifikatsverwalturaytienp werden.

Der einzige Unterschied zum oben beschriebenen OpenPGP-Vardggieekinnen Adele nicht be-
nutzen!Adele unterstiitzt nur OpenPGP! Zum Uben sollten Sie sich also einen anderen Korrespon-
denzpartner aussuchen oder Sie schreiben testweise an sich selber.

Beim Exportieren Ihres offentlichen X.509-Zertifikats haben Sie die WathISie die vollsténdige
offentliche Zertifikatskette (in der Regel: Wurzelzertifikat — CA-ZertifikaPersonliches Zertifikat)
oder nur Ihr 6ffentliches Zertifikat in eine Datei abspeichern wollestdtes ist empfehlenswert, denn
Ihrem Korrespondenzpartner fehlen moglicherweise Teile der Kettegrdienst zusammensuchen
misste. Klicken Sie dazu in Kleopatra alle Elemente einer Zertifikatskette mitaderiEhift-Taste
an und exportieren Sie diese markierten Komponenten.

Hatte lhr Korrespondenzpartner das Wurzelzertifikat noch nicht, sssraudiesem Wurzelzertifi-
kat das Vertrauen aussprechen bzw. durch einen Administratorraolep lassen, um letztlich auch
Ihnen zu vertrauen. Ist das bereits vorher geschehen (z.B. wbiisie zu der selben ,Wurzel” geho-
ren), dann besteht diese Vertrauensstellung bereits, und ist wirksaittelbar mit der Verfligbarkeit
der Kette.
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6.2 Veroffentlichen per OpenPGP-Zertifikatsserver
Open

Wichtig: Die Verbreitung Ihres offentlichen Zertifikats auf einem OpenPGP-Zertifikatsserver PGP
ist nur fur OpenPGP-Zertifikate méglich!

Die Publizierung Ihres 6ffentlichen OpenPGP-Zertifikats auf einemmtiibhen Zertifikatsserver bie-
tet sich eigentlich immer an, selbst wenn Sie nur mit wenigen Partnern vessel&i E-Mails aus-
tauschen. Ihr 6ffentliches Zertifikat ist dann fir jedermann zugangligreinem Server im Internet
verfugbar. Sie ersparen sich dadurch die Versendung Ihres Katifper E-Mail an jeden Ihrer Kor-
respondenzpartner.

Vorsicht: Die Veroffentlichung lhrer E-Mail-Adresse auf einem Zertifikatsserver birgt leider
das Risiko, dass lhnen auch ungebetene Personen E-Mails schraibkednnen und die SPAM-
Menge fur Ihre E-Mail-Adresse dadurch zunehmen kann. Sie sollterdaher im zweiten Fall
einen ausreichenden SPAM-Schutz nutzen. Falls Sie keinen wirksameSpamfilter benutzen,
sollten Sie u.U. von der Verdffentlichung lhres 6ffentlichen Zertifikats auf einem Zertifikatsser-
ver absehen.

Und so geht's: Wahlen Sie Ihr offentliches OpenPGP-Zertifikat in Kleopatra aus und ddidkn
Menu aufDatei—Zertifikate nach Server exportieren...

Sofern Sie noch keinen Zertifikatsserver definiert haben, bekommezirgi®V/arnmeldung:

@ Export von DpenPGP-Zertifikaten - Kleopatra 7 x|

Es wurden keine OpenPGP-Zertifikatssener konfigurier

Falls nicht alle Zerifikate den Marmen lhres bevorzugten
! Zerifikatsservers enthalten (was nur wenige tun), wird ein
/% Ersatzserer fir die Abfrage bendtigt

D keiner konfiguriert wurde, wird Kleopatra keys.gnupg.net” als
Ersatz verwenden.

Sie kannen OpenPGP-Zertifikatsserer in Kleopatras
Konfigurationsdialog konfigurieren

Mochten Sie mit keys.gnupg.net” als Ersatzserver fortfahren?

™ Diese Nachfrage nicht mehr anzeigen

Fortsetzen | @ Abbre:henl

Wie Sie an der Meldung erkennen kodnnen, ist der Offentliche OpernEssitikatsserver
keys.gnupg.net  bereits voreingestellt. Klicken Sie auF§rtsetzer}, um Ihr ausgewahlites offent-
liches Zertifikat an diesen Server zu schicken. Von dort aus wird filentiches Zertifikat an al-
le, weltweit verbundenen Zertifikatsserver weitergereicht. Jedermemm lkr 6ffentliches Zertifikat
dann von einen dieser OpenPGP-Zertifikatsserver herunterladetaandenutzen, Ihnen eine siche-
re E-Mail zu schreiben.

Wenn Sie den Ablauf nur testen, dann schicken Sie das Ubungszetifiteahicht ab, indem Sie
im obigen Dialog auf Pbbrechenj klicken. Er ist wertlos und kann nicht mehr vom Zertifikatsserver
entfernt werden. Sie glauben nicht, wieviele Testkeys mit Namen wie ,Julies&"”, ,Helmut Kohl*
oder ,Bill Clinton* dort schon seit Jahren herumliegen
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Kurz zusammengefasst

Sie wissen nun, wie Sie Ihr dffentliches OpenPGP-Zertifikat auf einemP@P-Zertifikatsserver im
Internet veroffentlichen.

Wie Sie das offentliche OpenPGP-Zertifikat eines Korrespondenzpanters auf Zertifikatsser-
vern suchen und importieren, erfahren Sie im Kapitel 15. Sie konnen i@ses Kapitel jetzt lesen
oder spater, wenn Sie diese Funktion bendtigen.

Die Verbreitung von 6ffentlichen X.509-Zertifikaten erfolgt in einigen Félturch die Beglaubi- S/MIME
gungsinstanz. Das passiert typischerweise tiber X.509-Zertifike¢sseie per LDAP erreichbar sind.

Im Unterschied zu den OpenPGP-Zertifikatsservern synchronisiarkrie X.509-Zertifikatsserver

jedoch nicht weltweit untereinander.
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Sie bekommen verschlisselte Nachrichten lhrer Korrespondenzparidewollen diese nun ent-
schlisseln? Alles was Sie dazu brauchen ist Gpg4win, das Zertifileg Behllsselpaars und na-
turlich ganz wichtig: lhre Passphrase.

In diesem Kapitel bekommen Sie Schritt fir Schritt erklart, wie Sie Ihre Ha\taMicrosoft Outlook
mit der Gpg4win-Programmkomponente GpgOL entschliisseln.

Uben Sie jetzt diesen Vorgang einmal mit Adele und Ihrem o6ffentlichen P@&aZertifikat! 0
Achtung: Die folgenden Ubungen geltewr fur OpenPGP! Anmerkungen zur Entschliisselung VoerGeB
S/MIME-E-Mails finden Sie am Ende dieses Kapitels auf Seite 55.

Im Abschnitt 6.1 haben Sie Adele lhr 6ffentliches OpenPGP-Zertifikatlgekt. Mit Hilfe dieses
Zertifikats verschliisselt Adele nun eine E-Mail und sendet die Nadhaiclie zurlick. Nach kurzer
Zeit sollten Sie Adeles Antwort erhalten.
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Nachricht mit MS Outlook und GpgOL entschliisseln

Fir die meisten E-Mail-Programme gibt es spezielle Programmerweiterunggin fugins®), mit
denen die Ver- und Entschlisselung direkt im jeweiligen E-Mail-Programhedigt werden kann —
GpgOL ist eine solche Programmerweiterung fir MS Outlook, dass in diesem Aitidobnutzt wird,
um die E-Mail von Adele zu entschlisseln.

Hinweise zu weiteren Software-Losungen finden Sie im Anhang C. Siegkbdiesen Abschnitt jetzt
lesen oder spéater, wenn Sie diese Funktion bendtigen.

Starten Sie MS Outlook und 6ffnen Sie die Antwort-E-Mail von Adele.

Kleopatra haben Sie bisher nur als Zertifikatsverwaltung kennengelastProgramm leistet aber
weitaus mehr: Es kann die eigentliche Verschlisselungs-Software GsteB&n und damit nicht nur
Ihre Zertifikate verwalten, sondern auch samtliche kryptographischégahen (eben mit Hilfe von
GnuPG) erledigen. Kleopatra sorgt fur die graphische Benutzdltatiee, also die Dialoge, die Sie
als Benutzer sehen wahrend Sie eine E-Mail ver- oder entschliissedrdif3t auch, dass Sie immer
die gleichen Dialog sehen, egal ob Sie mit Outlook, einem anderen E-Magldtnm oder auch mit
dem Windows Explorer etwas verschliisseln.

Kleopatra bearbeitet also die verschlisselte E-Mail von Adele. DiesaiEHdt Adele mitlhrem
offentlichen OpenPGP-Schlissel verschliisselt.

Um die Nachricht zu entschlisseln, fragt Kleopatra Sie nun nach(llhren privaten Schliissel schiit-
zenden) Passphrase. Geben Sie diese in den aufkommenden Dialogfein.|Bre Eingabe korrekt
war, erhalten Sie einen Statusdialog (siehe nachfolgende Abbildung)D¥ditils anzeigehkonnen
Sie sich weitere Informationen der E-Mail-Uberpriifung anzeigen lassen

w E-Mail entschliisseln/priifen 2l

Ergebnisse
Status und Fortechritt der Kryptooperationen ist hier gezeigt.

Alle Operationen abgeschlossen

Re: Mein OpenPGP-Zenifikate: Entschliisseln abgeschlossen.

<Zurt|ck| Femgstellenl Abbrechen

Die Entschlisselung war erfolgreich! Schliel3en Sie den Dialog, um diehdir¢selte E-Mail zu lesen.

Mdchten Sie den Prifdialog hach dem Lesen der E-Mail noch einmal rhaufieifen, so klicken
Sie im Menu der gedffneten E-Mail alxtras—GpgOL Entschllsseln / Prifen

Doch nun wollen Sie sicher das Ergebnis, die entschliisselte Nachridhtheginmal sehen...
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Die entschlisselte Nachricht

Die entschlisselte Antwort von Adele sieht in etwa sc@aus

Hallo Heinrich Heine,
hier ist die verschliisselte Antwort auf lhre E-Mail.

Ihr offentlicher Schlissel mit der Schliissel-ID
OEAG6E039B5821A91 und der Bezeichnung
‘Heinrich Heine <heinrichh@gpg4win.de>’
wurde von mir empfangen.

Anbei der offentliche Schlissel von adele@gnupp.de,
dem freundlichen E-Mail-Roboter.

Viele Grll3e,
adele@gnupp.de

Der Textblock, der darauf folgt, ist das 6ffentliche Zertifikat von Adele

Im nachsten Kapitel werden Sie dieses Zertifikat importieren und zu Zendifikatsverwaltung hin-
zuftigen. Importierte offentliche Zertifikate kdnnen Sie jederzeit zunsdrdiisseln von Nachrichten
an lhren Korrespondenzpartner benutzen oder dessen signibtéd<€prifen.

1Abhéngig von der Softwareversion von Adele kann dies auch etwassahtedlich aussehen.
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Kurz zusammengefasst

1. Sie haben eine verschlisselte E-Mail mit lnrem geheimen Schlissehigistelt.

2. |hr Korrespondenzpartner hat sein eigenes offentliches Zettifédigelegt, damit Sie ihm ver-
schlisselt antworten kdnnen.

Nachdem Sie gelernt haben, wie Sie E-Mails mit Inrem geheimen Openefissel entschliisseln, S/MIME
werden Sie nun noch erfahren, wie Sie verschlisS&NIME -E-Mails entschlusseln.

Die Antwort lautet auch hier: Genauso wie bei OpenPGP! Der Unterdchi®©penPGP ist lediglich,
dass S/MIMEnichtvon Adele unterstiitzt wird und somit die obige Ubung nur fiir OpenPGP gilt.

Zum Entschlisseln einer S/IMIME-verschlisselten E-Mail 6ffnen Sie diehNcht in Outlook und
geben im Pinentry-Dialog lhre Passphrase ein. Sie bekommen einen @nrnBtdtusdialog wie bei
OpenPGP. Nach dem SchlieRen dieses Dialogs sehen Sie die entschf/84te E-Mail.
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Ihr Korrespondenzpartner muss nicht jedes Mal sein 6ffentlichegiKat mitschicken, wenn er Ihnen
signiert schreibt. Sie bewahren sein 6ffentliches Zertifikat einfachrer ertifikatsverwaltung (z.B.
Kleopatra) auf.

Offentliches Zertifikat abspeichern

Bevor Sie ein offentliches Zertifikat in Kleopatra importieren, missen Sie emer Datei abspei-
chern. Abhangig davon, ob Sie das Zertifikat als E-Mail-Dateianhaeg ald Textblock innerhalb
Ihrer E-Mail bekommen haben, gehen Sie wie folgt vor:

e Liegt das offentliche Zertifikat einer E-Mail al3ateianhangbei, speichern Sie es (wie Sie es
in Ihrem E-Mail-Programm gewohnt sind) auf einem Ort Ihrer Festpldite a

e Sollte das offentliche Zertifikat alBextblock innerhalb lhrer E-Mail Gibermittelt worden sein,
so mussen Sie zunéchst das vollstandige Zertifikat markieren:

Bei (6ffentlichen) OpenPGP-Zertifikaten markieren Sie den Bereich von

---BEGIN PGP PUBLIC KEY BLOCK---

bis

---END PGP PUBLIC KEY BLOCK---

so wie Sie es im Abschnitt 6.1 schon getan haben.

Setzen Sie den markierten Abschnitt per Copy & Paste in einen Texteditanespeichern Sie
das offentliche Zertifikat ab. Als Dateiendung sollten Sie fir OpenPGERfiKate .asc oder
.gpg und fur X.509-Zertifikatepem oder.der wahlen.
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Offentliches Zertifikat in Kleopatra importieren

Ob Sie nun das offentliche Zertifikat als E-Mail-Anhang oder als Textbadzdespeichert haben, ist
egal: In beiden Fallen importieren Sie dieses abgespeicherte ZertifikaeiZ éntifikatsverwaltung
Kleopatra.

Starten Sie dafir Kleopatra, sofern das Programm noch nicht lauft.

Klicken Sie im Menil auDatei—Zertifikat importieren.,.suchen das eben abgespeicherte offentli-
che Zertifikat aus und importieren es. Sie erhalten einen InformationsgDiaitodem Ergebnis des
Importvorgangs:

w Ergebnis des Zertifikatimports d |

Detaillierte Ergebnisse des Import von

C:/Dokumente und
Einstellungenftest/Desktopfadele-
zerifikat. asc:

Insgesamt bearbeitet: 1
Impartiert; 1

W Ok

Das erfolgreich importierte, 6ffentliche Zertifikat wird nun in Kleopatraezgjgt — und zwar unter
einem separatem Reitenportierte Zertifikatevzon <Pfad-zur-Zertifikatsdatei*

W Kleopatra =]
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
| | c (%] o
Dateien signiereniverschifisseln  Dateien entschifisselnforifien | Aktuslisieren orcang sbbrechen | Zerlificate auf Server suchen
||sucher: | [&le Zeriticet =
J Meine Zerifikate | Vertrauenswirdige Zertifikate | Andere Terifikate  Importierte Zertifikate | ™1

Mame N E-Mail Giltig ab | Giltig bis Detailz Fingerabdruck
B 7dele (The friendly OpenPGP email robot)  ad p.de 2002-03-08

Dieser Reiter dient zur Kontrolle, weil einer Datei durchaus auch memualsin Zertifikat enthalten
kann. Schlie3en Sie diesen Reiter Uber das Meamister—Reiter schlie3etfoder Gber die ,Reiter-
schlieRen” Schaltflache am rechten Fensterrand.

Wechseln Sie auf den Tab ,Andere Zertifikate“. Hier sollten Sie nun dashmen importierte 6ffent-
liche Zertifikat sehen.

Damit haben Sie ein fremdes Zertifikat — in diesem Beispiel das 6ffentliclem®pP-Zertifikat von
Adele — in lhre Zertifikatsverwaltung importiert. Sie kénnen dieses Zertifddsrzeit benutzen, um
verschliusselte Nachrichten an den Besitzer dieses Zertifikats zu sendestessen Signaturen zu
prafen.

Sobald Sie E-Mail-Verschliisselung haufiger und mit vielen Korresparpatnern betreiben, werden
Sie aus Grinden des Komforts die Zertifikate Gber global erreichbat#ik&dsserver suchen und
importieren wollen. Wie das geht, kdnnen Sie im Kapitel 15 nachlesen.
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Bevor Sie weitermachen, eine wichtige Frage:

Woher wissen Sie eigentlich, dass das 6ffentliche OpenPGP-Zertifikidionivon Adele stammt?
Man kann E-Mails auch unter falschem Namen versenden — die Absanyadre besagt eigentlich
gar nichts.

Wie koénnen Sie also sichergehen, dass ein offentliches Zertifikat auwkhictv seinem Absender
gehort?

Diese Kernfrage der Zertifikatspriifung wird im Kapitel 16 erlautert . Lesen Sie bitte jetzt dort
weiter, bevor Sie danach an dieser Stelle fortfahren.
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Jetzt wird es noch einmal spannend: Sie versenden eine verschlissadtid

In diesem Beispiel brauchen Sie dazu Outlook (das geht auch mit angeviail-Klienten, die Kryp-
tographie unterstitzen), Kleopatra und natirlich ein 6ffentliches Zettifikas Korrespondenzpart-
ners.

Hinweis nur fur OlpenPGP: Open
Sie kdnnen zum Uben dieses Vorgangs mit OpenPGP wieder Adele n8IB#ME wird von Adele PGP
nicht unterstitzt! Adressieren Sie dazu lhre zu verschlisselndeiEaNladele@gnupp.de . Der

Inhalt der Nachricht ist beliebig — Adele kann nicht wirklich lesen...

Hinweis nur fir S/IMIME:

Nach der Installation von Gpg4win ist die S/IMIME-Funktionalitat in GpgOLde#ert. Wenn Sie
S/MIME (mit GnuPG) nutzen mdchten, missen Sie zuvor wie in dem nachfiblgargestellten
GpgOL-Optionsdialog untdgxtras—Optionen—GpgOLdie OptionS/MIME Unterstiitzung einschal-
tenaktivieren:

21
Einstellungen I E-Mail-Setup | E-Mail-Format |
Rechtschreibung I Sicherheit I Weitere GpgoL

Allgemein
’7 I~ SAMIME Unterstiitzung einschalten

—Senden von Machrichten

I Meue Machrichten per Voreinstellung verschliisseln
™ Neue Machiichten per Yoreinstellung signieren

™ PGP/MIME per Yorsinstellung venwenden

™| S/MIME pen¥oreinstellung venwenden

—Lesen von Machrichten
™ HTML Darstellung anzeigen wenn moglich
I~ “erschliisselts Nachricht als Anlage anzeigen

GpgOL by g10 Code GmbH

Yersion 1.0.0 Zerlifik atsserver .. |

Ok I Abbrechen | Ubernehmenl Hilfe |

Lesen Sie sich die angezeigten Informationen sorgfaltig durch, vor aliemwenn Sie schon vorher
mit S/MIME unter einem anderen Kryptographie-Produkt gearbeitetiinab
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Nachricht verschliisselt versenden

Verfassen Sie zunachst in Outlook eine neue E-Mail und adressieratieSe an Ihren Korrespon-
denzpartner.

Jetzt fehlt nur noch die Angabe, dass Sie lhre Nachricht auch wirkbécschlisselt versenden wol-
len: Wahlen Sie im MenUl des Nachrichtenfensters den PlErkas—Nachricht verschliisselDie
Schaltflache mit dem Schloss-Icon in der Symbolleiste ist aktiviert (Sie kaneh gleich direkt auf
diese Schaltflache klicken).

Ilhre Outlook-Nachrichtenfenster sollte nun etwa so aussehen:

n\l'erschll'.isselte Test E-Mail - Nachricht {(Nur-Text) o =] ]
Datei  Bearbeiten  Ansicht  Einfiigen  Formab  Extras  Akkionen 7
Sgenden | id B2 0 (@8 ¢ 8 @R ommen. &G @R|EE
An | Iadela@gnugg.de'
Cco | I
Betreff: IVerschIUsseIte Test E-Mail
Hallo Adele, =]
diese E-M=ail ist mwmit Deinem OpenPGP-Zertifikat werschliisselt.
Grub
Heinrich Heine
E

Um die Verschlisselungsoption wieder zu deaktivieren geniigt einitemiglick auf die o0.g. Schalt-
flache.

Klicken Sie nun auf Bende.

Hinweis:
Im Normalfall erkennt Gpg4win automatisch in welchem Protokoll (Open@& S/MIME) das
passende offentliche Zertifikat Ihres Korrespondenzpartneliggbr

Bei Bedarf kdnnen Sie das Protokoll explizit fur diese E-Mail GberMasi Extras—GnuPG Pro-
tokoll im gedffneten Outlook-Nachrichtenfensters @P/MIME, S/IMIME oderautomatisch(Stan-
dardeinstellung) setzen.

Wenn Sie sich unsicher sind, belassen Sie es bei der VoreinstelluogatischSie haben spéater im
Verschlisselungsprozess noch die Méglichkeit zwischen PGP/MIMESUMIME zu wéhlen.

Haben Sie ein bevorzugtes GnuPG-Protokoll?
Dann kénnen Sie unter den GpgOL-OptionErtfas—Optionen—GpgOL) PGP/MIME oder S/IMIME
fur alle signierte und verschlisselte Nachrichten als Voreinstellung definie
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Zertifikatsauswahl

Daraufhin 6ffnet Kleopatra ein Fenster, in dem Sie das 6ffentliche Zatiflies Empfangers besta-
tigen mussen. Kleopatra wahlt — abhangig von der Empfanger-E-Mails&dre in der Regel das
passende offentliche Zertifikat aus lhrer Zertifikatsverwaltung autooheaiss.

Sollte Kleopatra das offentliche Zertifikat lhres Korrespondenzpertnight finden, haben Sie es
vermutlich noch nicht in Ihrer Zertifikatsverwaltung importiert (vgl. Kapitgl 8

% E-Mail-Nachricht verschliisseln 2x|

Empfianger

Versender IHemrich Heine (test) <heinrichh@gpgdwin.de> (B5821A31 »| .
adele@gnupp.de IAdeIe (The friendly OpenPGP email robot) <adele-en@anupp dex (G241 ¥

Ermpfanger hinzufigen... | Ausgewahlte entfernen

& OpenPGR ¢ S/MIME

Zuriick | Yyeiter | Ahhrechenl

Im Normalfall kbnnen Sie dieses vorausgewahlte 6ffentliche Zertifikat Weifer] bestatigen.
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Sollte Kleopatra im Dialog auf der vorherigen Seiieht das richtige offentliche Zertifikat ausge-
wahlt haben (z.B. weil zu der Empfanger-E-Mail-Adresse mehresntiithe Zertifikate existieren),
dann driicken Sie auf die.[]-Schaltflache neben der Auswabhlliste.

Sie kdnnen hier auch bewusst ein anderes offentliches Zertifikats(eiag nicht zu der E-Mail-
Adresse passt) auswahlen. Das macht praktisch aber wenig Sinn mndhkeen (und Threm Emp-
fanger) eher Probleme bereiten...

Sie bekommen einen Kleopatra-Dialog mit einer Liste aller offentlichen Zertifitategewéhlten
Zertifikatstyps angezeigt, die in lhrer Zertifikatsverwaltung existierero (@és 6ffentlichen Zertifi-
kate, die von lhnen bis dahin importiert wurden). Exemplarisch seheni&ieeime Auswahl von
verfligbaren offentlichen OpenPGP-Zertifikaten:

Bitte wahlen Sie eines der folyendes Zerifikate:
Suchen I IMeme Zedtifikate j
J Meine Zertifikate | Wertrauenswiirdige Zertifikate | Andere Zerifikate | x|
Name 7] E-Mail | ocutigab | Gaohighis |  Details | Fingerabdruck |
- GpgdwinUserA gpgdwinusera@test.hq 20070720 OpenPGP B726CB6EDL..
- Alfa Test (demo key) alfa@example.net 199903 08 OpenPGP AOFF4590BB...

(074 | Etnieut laden|  Lookup e Schlielen

Waéhlen Sie das korrekte offentliche Zertifikat Ihres Korrespondaitizprs aus, denn damit muss lhre
Nachricht schlief3lich verschliisselt werden.

Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden verschliisselte E-Mails schicken wollen, miss8ie dessen
offentliches Zertifikat haben und zum Verschlisseln benutzen.

Klicken Sie auf [Weiter]. Ihre Nachricht wird nun verschlusselt.
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Verschlisselung abschlieRen

Wurde lhre Nachricht erfolgreich verschliisselt und versandglen Sie eine Meldung, die Ihnen
dies bestatigt:

% E-Mail-Nachricht verschliisseln 2x|

Ergebnisse

Alle Operationen abgeschlossen.

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok | Abbrachen

Herzlichen Glickwunsch! Sie haben Ihre erste E-Mail verschliisselt!
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10 Sie signieren eine E-Mall

Sie haben in Kapitel 16 gelesen, wie Sie sich von der Echtheit eines offemtl@penPGP-Zertifikats
Uberzeugen und es dann mit Ihrem eigenen geheimen OpenPGP-8ksiljiseren konnen.

Dieses Kapitel beschéftigt sich damit, wie Sie nicht nur ein Zertifikat, sondech eine komplette
E-Mail signieren kdnnen. Das bedeutet, dass Sie die E-Mail mit einer elektronischen Sigeiaker
Art elektronischem Siegel) versehen.

Der Text ist dann zwar noch fur jeden lesbar, aber Ihr Empfangen kaststellen, ob die E-Mail
unterwegs manipuliert oder verandert wurde.

Die Signatur garantiert Inrem Empfanger, dass die Nachricht tatsacldichhnen stammt. Und:
wenn Sie mit jemandem korrespondieren, dessen 6ffentliches Zertiikaicht haben (aus welchem
Grund auch immer), kdnnen Sie so die Nachricht wenigstens mit lhremegigaivaten Schliissel
.versiegeln®.

Achtung: Verwechseln Sie diese elektronische Signatur nicht mit der E-Mail-,Sighatie man
unter eine E-Mail setzt und die z.B. Ihre Telefonnummer, Ihre Adresddhre Webseite enthalten.
Wahrend diese E-Mail-Signaturen einfach nur als eine Art Visitenkangiéuen, schitzt die elektro-
nische Signatur Ihre E-Mail vor Manipulationen und bestatigt den Ab=end

Ubrigens ist die elektronische Signatur auch nicht mit der qualifizierten igi®ignatur gleichzuset-
zen, wie sie im Signaturgesetz vom 22. Mai 2001 in Kraft getreten ist. iEjprivate oder berufliche
E-Mail-Kommunikation erfillt sie allerdings genau denselben Zweck.
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10.1 Signieren mit GpgOL

Tatsachlich ist die Signierung einer E-Mail noch einfacher als die Virssblung (vgl. Kapitel 9).
Nachdem Sie eine neue E-Mail verfasst haben, gehen Sie — analdgraghlisselung — folgende
Schritte durch:

e Nachricht signiert versenden
e Zertifikatsauswabhl
e Signierung abschlie3en

Auf den nachsten Seiten werden diese Schritte im Detail beschrieben.
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Nachricht signiert versenden

Verfassen Sie zunachst in Outlook eine neue E-Mail und adressieratieSe an Ihren Korrespon-
denzpartner.

Bevor Sie Ihre Nachricht abschicken, geben Sie noch an, dadsdlcteicht signiert versendet werden
soll: Dazu aktivieren Sie den Menueintr&gtras—Nachricht signierenDie Schaltflache mit dem
signierenden Stift wird aktiviert.

Ilhr E-Mail-Fenster sollte anschlieRend etwa so aussehen:

ﬁSignierte Test E-Mail - Nachricht {Nur-Text) - |E||1|

Datei  Bearbeiten  Ansicht  Einfiigen  Formab  Extras  Akkionen 7

i=senden | = = | 4 B0 s 7 8% || optonen.. A |3 | @ EB_

An... | Imax.mustermann@examgle.com

© ||

Betreff: ISign\erte Test E-Mail

Hallo Herr Mustermann, ;I
diese E-Mail ist signiert mwit meinem OpenPGP-Zertifikat.

Grub
Heinrich Heine

=

Wie beim Verschliisseln kénnen Sie natrlich auch die Signieroption jetlemtecinem erneuten
Klick auf die Schaltflache wieder deaktivieren.

Klicken Sie nun auf Benden.

Hinweis:

Genauso wie beim Verschlisseln von E-Mails erkennt Gpg4win automatiseblchen Protokoll
(OpenPGP oder S/IMIME) lhre eignes Zertifikat (mit dem geheimen ScHldssn Signieren) vor-
liegt.

Sollen Sie das Protokoll manuell setzen wollen, nutzen Sie dazu das Eieras—GnuPG Proto-
koll im Outlook-Nachrichtenfenster und wéahlen SI&P/MIME, S/IMIME oder automatisch- die
Erlauterungen und Hinweise vom Verschlisseln (siehe Seite 60) gelthrfiaudas Signieren.
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Zertifikatsauswahl

Daraufhin 6ffnet Kleopatra ein Fenster, in dem — anders als beim MésseIn — IhresigenenZer-
tifikate (also alle die Zertifikate, zu denen lhnen jeweils ein geheimer Schhitsdiegt) angezeigt
werden.

& E-Mail-Nachricht signieren 21|

Wihlen Sie die Operation, die durchgefiihrt werden soll.

Signaturoptionen

Unterzeichner. gpodwin@test.hg
Signiere mit OpenPGP: Heinrich Heine (test) <heinrichhi@gpgdwin.de> (B5821A31)

Signatur-Zertifikate andern. ..

Zuriick Yyeiter Abbrechen

Denn:
Signieren kénnen Sie nur mit Ihrem eigenen geheimen Schlissel.

Logisch, denn nur Ihr geheimer Schlissel bestétigt Ihre Identitat. DereBpondenzpartner kann
dann mit Ihrem offentlichen Zertifikat, das er bereits hat oder sich geadeann, lhre Identitat prifen.
Denn nur lhr geheimer Schlussel passt zu Ihrem 6ffentlichen Zettifika

Im Normalfall kbnnen Sie im obigen Dialog Ihr vorausgewéhltes Zertifikaf Mieiter] bestétigen.

Beim ersten Durchlauf des Signierprozesses missen Sie zunachsatidelr bevorzugtes Zertifikat
zum Signieren mit OpenPGP bzw. S/IMIME mitteilen. Sollte also noch kein Zertdiksgewahlt oder
nicht Ihr richtiges Zertifikat angezeigt sein — z.B. weil Sie mehrere Zeat#ibesitzen — klicken Sie
auf [ Signaturzertifikate &ndern]..
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Sie mochten lhr Signaturzertifikat andern?

Dann erhalten Sie an dieser Stelle einen Auswahl-Dialog mit einer Auflistungllatler eigenen
Zertifikate des vorher gewéhlten Protokolls, die in lhrer Zertifikatsvitnng existieren.

Nachfolgend ein Beispieldialog fir OpenPGP:

w Signatur-Zertifikate auswihlen i |

OpenPGP-Signatur-Zertifikat

[Heinrich Heine (test) <heinrichh@gpg4win. de> (B502" |

¥ Dies zukiinftig als “oreinstellung verwenden

@ Ahhrechenl

Waéhlen Sie Ihr korrektes Zertifikat aus, mit dem Sie Ihre Nachricht signiollen.

Klicken Sie anschliel3end auffK ]. Inr ausgewahltes Zertifikat wird in den letzten ,E-Mail signieren*-
Dialog tlbernommen.

Bestétigen Sie Ihr Zertifikat mitVeiter].
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Signierung abschliel3en

Um die Signierung lhrer E-Mail abzuschliel3en, werden Sie aufgefoith folgenden Fenster lhre
geheime Passphrase einzugeben:

i

“f_\L Sie bendtigen eine Passphrase, um den geheimen

l | OpenPGP Schitissel zu entsperren.

7'3 Benutzer: "Heinrich Heine (test) <heinrichh@gpgawin.de="
1024-hit DSA Schilissel, ID BS821491, erzeugt 2009-08-06

Passphrase ||

Hox |

& abbrechen

Dies ist notwendig, weil Sie mit lhrem eignen geheimen Schlissel signiBestatigen Sie Ihre
Eingabe mit [OK].

Ihre Nachricht wird nun signiert und versandt. Nach erfolgreiclhgmi€rung Ihrer Nachricht, erhalten
Sie folgenden Dialog:

@ E-Mail-Nachricht signieren 2l

Ergebnisse

Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W 0K | Abbrechenl

Herzlichen Gluckwunsch! Sie haben Ihre erste E-Mail signiert!
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Kurz zusammengefasst

Sie haben gelernt, wie Sie eine E-Mail mit Inrem eigenen Zertifikat (dashlgeheimen Schiissel
enthalt)signieren

Seit dem letzten Kapitel wissen Sie nun auch, wie Sie eine E-Mail mit demtlidfean Zertifikat
Ihres Korrespondenzpartnearsrschliisseln

Damit beherrschen Sie nun die beiden wichtigsten Techniken fur eineersiclt-Mail-Versand:
verschlusseln und signieren.

Naturlich kénnen Sie beide Techniken auch kombinieren. Entscheidet Sifart bei jeder neuen
E-Mail, wie Sie Ihre Nachricht versenden wollen — je nachdem, wie wichtibaatutzbedurftig der
Inhalt Ihrer E-Mail ist:

e unverschlisselt

e verschliisselt

e signiert

e signiert und verschlisselt (Mehr dazu im Abschnitt 10.4)

Diese vier Kombinationen kdénnen Sie entweder mit OpenPGP oder mit S/MIMSiezen.
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10.2 Signatur mit GpgOL prifen

Angenommen Sie erhalten eine signierte E-Mail Ihres Korrespondenepsr

Die Uberpriifung dieser elektronischen Signatur ist sehr einfach. MéessSie dazu brauchen, ist
das offentliche OpenPGP- oder X.509-Zertifikat Ihres Korresporprtners. Dessen offentliches
Zertifikat sollten Sie vor der Uberpriifung bereits in lhre Zertifikatswatung importiert haben (vgl.
Kapitel 8).

Um eine signierte OpenPGP- oder S/IMIME-E-Mail zu prifen, gehen &magso vor, wie bei der
Entschliisselung einer E-Mail (vgl. Kapitel 7):

Starten Sie Outlook und 6ffnen Sie eine signierte E-Mail.

GpgOL ubergibt die E-Mail automatisch an Kleopatra zur Prifung derdBigrkKleopatra meldet das
Ergebnis in einem Statusdialog, z.B.:

w E-Mail entschliisseln/priifen: 2=

Ergebnisse
Status und Fortschritt der Kryptooperationen ist hier gezeigt

Alle Operationen abgeschlossen

Signierte Test E-Mail: Signiert von Details aushlenden
apadwinétesthy Prifgrotokoll anzeigen

Signiert am 2008-08-06 16:07 von gpodwintest.hy (SchlisseklD:
0x70FBF DBEGE24B7 A3)

Die Signatur ist giltig und es besteht hachstes Vertrauen in die Giltigkeit
des Zertifikats

< Zurlick | FenigsteHenI Abbrechen

Die Signaturprifung war erfolgreich! Schliel3en Sie den Dialog, um draesig E-Mail zu lesen.

Mochten Sie die Uberpriifung noch einmal manuell aufrufen, so wati&emSMenii der gedffneten
E-Mail Extras—GpgOL Entschlusseln/Prifen

Sollte die Signaturpriifung fehlt schlagen, wurde die Nachricht beUthertragung verandert. Auf-
grund der technischen Gegebenheiten im Internet ist es nicht abhfeGsn, dass die E-Mail durch
eine fehlerhafte Ubertragung verandert wurde. Das ist zunaehstahrscheinlichste Fall. Es kann
jedoch auch bedeuten, dass der Text absichtlich verandert wurde.

Wie Sie in einem solchen Fall mit der gebrochenen Signatur umgehen sotfa@mea Sie im Ab-
schnitt 10.3.
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Ubrigens...

Wenn Sie kein Gpg4win installiert haben und eine signierte E-Mail offnesst Isich die Signatur
natdrlich nicht prifen. Sie sehen dann den E-Mail-Text umrahmt vonwrigdigen Zeilen — das ist
die Signatur.

Exemplarisch fur OpenPGP sehen Sie, wie dann so eine OpenPGPisignMail in Threm E-Mail-
Programm aussehen wiirde: Open

Die E-Mail beginnt mit: PGP

Hash: SHA1

und endet unter der E-Mail-Nachricht mit:

Version: GnuPG v1.4.2 (MingW32)

IEYEARECAAYFAjxeqyOACgkQcwePex+3lvs79wCfW8u
YtRSEXgzCrfPnjGrDDtb7QZIANn17B8I8gFQ3WIUUDCM{A5cQajH cm
=06lY

Dies ist ein Beispiel — Abwandlungen sind moglich.
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10.3 Griunde fir eine gebrochene Signatur

Es gibt mehrere Grinde, die zu einem Bruch einer Signatur fihrerekdnn

Wenn Sie eine E-Mail mit dem Vermerk ,Bad signature* oder ,Uberpriftehlgeschlagen“ erhalten,
ist das ein Warnsignal, dass Ihre E-Mail manipuliert sein konnte! D.h. jdhatvielleicht den Inhalt
oder den Betreff der E-Mail verandert.

Eine gebrochene Signatur muss aber nicht zwangslaufig bedeutethda&-Mail manipuliert wur-
de. Aufgrund der technischen Gegebenheiten ist es nicht ausz@srhligass die E-Mail durch eine
fehlerhafte Ubertragung verandert wurde.

Wichtig: Nehmen Sie eine gebrochene Signatur ernst! Sie sollten in jedh Fall die E-Mail erneut
beim Absender anfordern!

Anmerkung:

Es wird grundsatzlich empfohlen Ihr E-Mail-Programm so einzustellers &&s E-Mails nur im
LJext‘-Format undnicht im ,HTML"-Format versenden. Sollten Sie dennoch HTML fiir signierte
oder verschlisselte E-Mails verwenden, konnen dabei beim Empfdiegeéormatierungsinformatio-
nen verloren gehen.

Bei Outlook 2003 und 2007 kénnen Sie unkettras—Optionen—E-Mail-Format das Nachrichten-
format aufNur Textumstellen.
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10.4 Verschlisseln und Signieren

Normalerweise verschlisseln Sie eine Nachricht mit dem 6ffentlichen Kattifires Korrespondenz-
partners, der dann mit seinem geheimen Schlussel die E-Mail entsdhlisse

Die umgekehrte Moglichkeit — man wirde mit dem geheimen Schlissel vessehii- macht zum
Verschlisseln keinen Sinn, weil alle Welt das dazugehdorigen 6ffentfiefidikat kennt und die Nach-
richt damit entschlisseln konnte.

Es gibt aber ein anderes Verfahren, um mit lhrem geheimen SchliisseDatei zu erzeugen: die
Signatur (wie Sie am Anfang dieses Kapitels bereits gelesen haben) é8watiektronische Signatur
bestatigt eindeutig die Urheberschaft — denn wenn jemand Ihr 6fferdlicbdifikat auf diese Datei
(die Signatur) anwendet und diese Prifung erfolgreich ist, so kasa Biatei nur von lhrem privaten
Schlussel kodiert worden sein. Und zu dem durfen ja nur Sie sellgstriguhaben.

Sie konnen beide Mdéglichkeiten kombinieren, also die E-Mail verschlisselsignieren:

1. Siesignierendie Botschaft mit Ihren eigenen geheimen Schllissel. Damit ist die Urtutadtrs
nachweisbar.

2. DannverschlisselnSie den Text mit dem 6ffentlichen Zertifikat des Korrespondenzpartner
Damit hat die Botschaft sozusagen zwei Sicherheitsmerkmale:

1. lhren Siegel auf der Nachricht (die Signatur mit Ihrem geheimen Ssél)i
2. Einen soliden &uReren Umschlag (die Verschlisselung mit dem offemtiigdrtifikat des Kor-
respondenzpartners).

Ihr Korrespondenzpartner 6ffnet die aul3ere, starke Hulle mit seegigemen geheimen Schlussel.
Hiermit ist die Geheimhaltung gewahrleistet, denn nur dieser Schliisseldeanmiext dekodieren.
Das Siegel liest er mit Ihrem 6ffentlichen Zertifikat und hat den BewsisrIbirheberschaft, denn
wenn |hr 6ffentliches Zertifikat passt, kann er nur mit lhrem geheimétiiSsel kodiert worden sein.

Sehr trickreich und — wenn man ein wenig dariiber nachdenkt — auahegsach.
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Eine wichtige Einstellung missen Sie nun noch vornehmen, um Gpg4win Binatzen zu kdnnen:
Es geht um lhre E-Mails, die Sie verschlisselt versenden.

Wie kdnnen Sie diese wichtigen Nachrichten sicher archivieren? Natidichen Sie einfach eine
Klartextversion lhrer Texte aufbewahren, aber das ware eigentlith angebracht. Wenn Ihre Mit-
teilung geheimhaltungsbediirftig war, sollte sie auch nicht im Klartext asfiiiRechner gespeichert
sein. Sie sollten also stets Ihre verschliisselt gesendeten E-Mailsenschlisselaufbewahren!

Sie ahnen das Problem: Zum Entschlisseln lhrer archivierten (detssr) E-Mails braucht Sie aber
den geheimen Schliissel des Empfangers — und den haben Sie nichengeh\8ie nie haben.

Also was tun?
Ganz einfachSie verschlisseln zuséatzlich auch an sich selbst!

Die Nachricht wird einmal fur Ihren eigentlichen Korrespondenzpartp®. Adele) verschliisselt
und ein weiteres Mal auch fur Sie, mit Hilfe Ihres eigenen 6ffentlichetifdets. So konnen Sie die
E-Mail spater einfach mit Inrem eigenen geheimen Schllssel wieder lestzden.

Jede verschliisselte Nachricht wird von Gpg4win automatisch auch dgemes Zertifikat verschlis-
selt. Dazu nutzt Gpg4win Ihre Absender-E-Mail-Adresse. Sollten SierenetZertifikate zu einer

Adresse besitzen, so missen Sie sich beim Verschlisselungsvorgseigegden, an welches Zertifi-
kat verschlusselt werden soll.
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Kurz zusammengefasst

1. Sie haben mit dem 6ffentlichen Zertifikat Ihres Korrespondenzeesiine E-Mail verschlis-
selt und ihm damit geantwortet.

2. Kleopatra verschlisselt Ihre gesendeten verschliisselten E-Meliszasatzlich mit Threm ei-
genen offentlichen Zertifikat, so dass die Nachrichten fiur Sie lesbaeleib

Das war’'s! Zum Ende dieses ersten Teils des Kompendiums werden Sian ein sehr fundiertes
Einsteigerwissen tber Gpg4win besitzen.

Willkommen in der Welt der freien und sicheren E-Mail-Verschlisselung!

Fur ein noch besseres Verstandnis, wie Gpg4win im Hintergrund wirklicktioniert, wird empfoh-
len, dass Sie sich nun mit dem zweiten, fortgeschrittenen Teil von Gpgésohkftigten. Sie werden
sehen, dass Sie viele spannende Dinge darin entdecken werden!

Genau wie das Kryptographiesystem Gpg4win wurden dieses Kompemitthimur fir Mathemati-
ker, Geheimdienstler und Kryptographen geschrieben, soridiejgdermann.
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Fur Fortgeschrittene
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12 Wie funktioniert Gpg4win?

Das Besondere an Gpg4win und der zugrundeliegenden ,Public-Meyhode ist, dass sie jeder
verstehen kann und soll. Nichts daran ist Geheimwissen — es ist nicht dies@hders schwer zu
verstehen.

Die Benutzung der Gpg4win-Programmkomponenten ist sehr einfacle, &ikungsweise dagegen
ziemlich kompliziert. Sie werden in diesem Kapitel erklart bekommen, wie Gpgflwiktioniert —
nicht in allen Details, aber so, dass die Prinzipien dahinter deutlicher weidnn Sie diese Prinzi-
pien kennen, werden Sie ein hohes Vertrauen in die Sicherheit vorm@pgédwinnen.

Am Ende dieses Buches, in Kapitel 24, konnen Sie —wenn Sie wollen -nagtidie letzten Geheim-
nisse um die ,Public-Key" Kryptographie liften und entdecken, warumGpig4win verschlisselte
Nachrichten nach heutigem Stand der Technik nicht zu knacken sind.
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Der Herr der Schliisselringe

Wenn man etwas sehr Wertvolles sichern will, schlie3t man es am besten einirenit&chlissel.
Noch besser mit einem Schliissel, den es nur einmal gibt und den mangarzasifoewahrt.

Denn wenn dieser Schliussel in die falschen Hande fallt, ist es um dierBsihdes wertvollen Gutes
geschehen. Dessen Sicherheit steht und fallt mit der Sicherheit tdissSals. Also hat man den
Schliissel mindestens genauso gut abzusichern, wie das zu sicBertrekdbst. Die genaue Form des
Schlissels muss vollig geheim gehalten werden.
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Geheime Schlissel sind in der Kryptographie ein alter Hut: Schon immer haBotaohaften ge-
heimzuhalten versucht, indem man den Schlissel geheimhielt. Dies wirkliokr siahmachen ist
sehr umstandlich und dazu auch sehr fehleranfallig.

Das Grundproblem bei der ,gewdhnlichen” geheimen Nachrichteniittemg ist, dass fur Ver- und
Entschliisselung derselbe Schliissel benutzt wird (symmetrische Nessellang) und dass sowohl
der Absender als auch der Empféanger diesen geheimen Schlissehkenn

Dies fuhrt zu einer ziemlich paradoxen Situation: Bevor man mit einer solrode ein Geheimnis
(eine verschlUsselte Nachricht) mitteilen kann, muss man schon vorherdgreareheimnis (den
Schlissel) mitgeteilt haben. Und da liegt der Hase im Pfeffer: Man musstsietlig mit dem Problem
herumargern, dass der Schlissel unbedingt ausgetauscht wardsraber auf keinen Fall von einem
Dritten abgefangen werden darf.
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Gpg4win dagegen arbeitet — aul3er mit dem geheimen Schlissel — mit eirtemewSchlissel (engl.
.key"), der vollkommen frei und 6ffentlich (engl. ,public*) zugénglich.is

Man spricht daher auch von einem ,Public-Key" Verschlisselurgjegy.

Das klingt widersinnig, ist es aber nicht. Der Witz an der Sache: Es musgkbeimen Schlissel
mehr ausgetauscht werden. Im Gegenteil: Der geheimen Schlissalflidinen Fall ausgetauscht
werden! Weitergegeben wird nur der 6ffentliche Schlissel (im 6ffdrghcZertifikat) — und den kann
sowieso jeder kennen.

Mit Gpg4win benutzen Sie also ein Schllisselpaar — einen geheimen undzeiagen 6ffentlichen
Schlissel. Beide Schliissel sind durch eine komplexe mathematische Fatreehbar miteinander
verbunden. Nach heutiger wissenschatftlicher und technischer Keisttes unmdéglich, einen Schlis-
selteil aus dem anderen zu berechnen und damit das Verfahrenakeknén Kapitel 24 bekommen
Sie erklart, warum das so ist.
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Das Prinzip ist wie gesagt recht einfach:

Dergeheime Schlissehuchprivate Schlisselgenannt (engl. ,secret key” oder ,private key”), muss
geheim gehalten werden.

Der offentliche Schlisselengl. ,public key*), soll so 6ffentlich wie moglich gemacht werden.

Beide Schlisselteile haben ganz und gar unterschiedliche Aufgaben:

Der geheime Schlisselt&htschlisseltNachrichten.

Der o6ffentliche SchliisselteilerschliisseltNachrichten.
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Der offentliche Brieftresor

In einem kleinen Gedankenspiel wird die Methode des ,Public-Key" dldissselungssystems und
ihr Unterschied zur ,Non-Public-Key* Methode deutlicher...

Die ,Non-Public-Key* Methode geht so:

Stellen Sie sich vor, Sie stellen einen Brieftresor vor Ihrem Haus auf,démeSie geheime Nachrich-
ten Ubermitteln wollen.

Der Brieftresor ist mit einem Schloss verschlossen, zu dem es nuraimagen Schllssel gibt. Nie-
mand kann ohne diesen Schliissel etwas hineinlegen oder herausn&ameinsind Ihre geheimen
Nachrichten zunéchst einmal gut gesichert.

Da es nur einen Schliissel gibt, muss |hr KorrespondenzpartnegldensSchlissel wie Sie haben,
um den Brieftresor damit auf- und zuschlie3en und eine geheime Naiotieiobnieren zu kdnnen.
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Diesen Schliissel missen Sie Inrem Korrespondenzpartner auingeh&Vege Ubergeben.
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Erst wenn der andere den geheimen Schlissel hat, kann er deneBoeftiffnen und die geheime
Nachricht lesen.

Alles dreht sich also um diesen Schlissel: Wenn ein Dritter ihn kennt, isifed aus mit den ge-
heimen Botschaften. Sie und Ihr Korrespondenzpartner missen ihgeslaasageheim austauschen
wie die Botschaft selbst.

Aber — eigentlich kdnnten Sie ihm bei dieser Gelegenheit ja auch gleich léénge Mitteilung tber-
geben...

Ubertragen auf die E-Mail-Verschliisselung: Weltweit missten alle E-Mail-Teilnehmer geheime
Schlissel besitzen und auf geheimem Wege austauschen, bevoraimeg&lachrichten per E-Mail
versenden kdnnten.

Vergessen Sie diese Mdglichkeit am besten sofort wieder. . .
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Nun zur ,Public-Key* Methode:

Sie installieren wieder einen Brieftresor vor Threm Haus. Aber: dieseftBesor ist — ganz im Ge-

gensatz zu dem ersten Beispiel — stets offen. Direkt daneben harthinffentlich sichtbar — ein

Schlissel, mit dem jedermann den Brieftresor zuschliel3en kann (asynomesrigerschliisselungs-
verfahren).

Zuschlief3en, aber nicht aufschlieRendas ist der Trick!

Dieser Schlissel gehort Ihnen, und — Sie ahnen es: Es ist Ihtliffest Schltssel.

Wenn jemand Ihnen eine geheime Nachricht hinterlassen will, legt er sie irBdeftresor und
schlief3t mit Ihrem o6ffentlichen Schlissel ab. Jedermann kann dasdon,der Schlissel dazu ist
ja vollig frei zugénglich.

Kein anderer kann den Brieftresor nun 6ffnen und die Nachrichhleselbst derjenige, der die Nach-
richt in dem Brieftresor eingeschlossen hat, kann ihn nicht wiedechlig&en, z.B. um die Botschaft
nachtraglich zu verandern.

Denn die offentliche Schlusselhalfte taugt ja nur zum Abschliel3en.

Aufschlie3en kann man den Brieftresor nur mit einem einzigen Schlisseimleigenen geheimen,
privaten Schlisselteil.
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Wieder Ubertragen auf die E-Mail-Verschlisselung:Jedermann kann eine E-Mail an Sie verschlis-
seln. Er bendtigt dazu keineswegs einen geheimen, sondern ganz ent&ieginen vollkommen 6f-
fentlichen, ,ungeheimen” Schlissel. Nur ein einziger Schllssel entsditidie E-Mail wieder: Ihr
privater, geheimer Schlussel.

Spielen Sie das Gedankenspiel noch einmal anders herum:

Wenn Sie einem anderen eine geheime Nachricht zukommen lassen wolenzdre Sie dessen
Brieftresor mit seinem offentlichen, frei verfigbaren Schlissel.

Sie mussen lhren Briefpartner dazu nicht persénlich kennen, ihrfigetiader je mitihm gesprochen
haben, denn sein 6ffentlicher Schlissel ist Uberall und jederz&ingligh. Wenn Sie Ihre Nachricht
hinterlegt und den Brieftresor des Empfangers mit seinem offentlichéissel wieder verschlossen
haben, ist sie vollig unzugénglich fur jeden anderen, auch fir Sietsilinsder Empfanger kann den
Brieftresor mit seinem privaten Schlissel 6ffnen und die Nachrichbles
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Was ist nun eigentlich gewonnenEs gibt immer noch einen geheimen Schliissel!?
Der Unterschied gegenuber der ,Non-Public-Key* Methode ist allgslgin gewaltiger:

Ihren privater Schliissel kennen und benutzen nur Sie selbst. Enigimthls einem Dritten mitgeteilt
— die Notwendigkeit einer geheimen Ubergabe entfallt, sie verbietet sien.sog

Es muss tUberhaupt nichts Geheimes mehr zwischen Absender und Eer@éagetauscht werden —
weder eine geheime Vereinbarung noch ein geheimes Codewort.

Das ist — im wahrsten Sinne des Wortes — der Knackpunkt: Alle gewohnli@dyenmetrischen) Ver-
schlisselungsverfahren kénnen geknackt werden, weil ein Diiittebsim Schllisselaustausch in den
Besitz des Schlussels bringen kann.

Dieses Risiko entfallt, weil ein geheimer Schlissel nicht ausgetauschiuwttcich nur an einem
einzigen Ort befindet: dem eigenen Schlusselbund.
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Wie Sie im letzten Kapitel gelesen haben, ist der private Schlissel eingadigsten Komponenten
in einem ,Public-Key" (asymmetrischen) Verschlisselungsverfativem muss (und darf) ihn zwar
nicht mehr auf geheimem Wege mit seinen Korrespondenzpartnern sclgayaber nach wie vor ist
seine Sicherheit der Schlussel zur Sicherheit des ,ganzen* Kmgggbgeverfahrens.

Es ist deswegen eminent wichtig, diesen privaten Schliissel sichespaiaiern. Dies geschieht auf
zweierlei Weise:

Jeder andere Benutzer des Rechners, auf dessen Festplatte clidi$esed gespeichert ist, darf keinen
Zugriff auf ihn erhalten — weder zum Schreiben noch zum Lesen. Eesstegen unbedingt zu ver-
meiden, den Schlussel in einem 6ffentlichen Dateiordner z:Bemp oderC:\WINNT ) abzulegen.
Gpg4win speichert den Schliissel deswegen im sogenannten ,Heigeatbaris” (,Eigene Dateien®)
von GnuPG ab. Dies kann sich je nach konfiguriertem Betriebssystemtarschiedlichen Orten be-
finden; fir einen Benutzer mit dem Anmeldenamen ,Harry" kénnte es z.B.:

C:\Dokumente und Einstellungen\harry\Anwendungsdaten\ gnupg

sein. Der geheime Schlissel befindet sich dort in einer Datei mit dem Nseoémy.gpg

Dieser Schutz allein ist allerdings nicht ausreichend: Zum einen kanfdeimistrator des Rechners
immer auf alle Dateien zugreifen — also auch auf Ihren geheimen SchlissekZderen kdnnte der
Rechner abhanden kommen oder durch ,Malware* (Viren-, Wirnieojanersoftware) kompromit-
tiert werden.

Ein weiterer Schutz ist deswegen notwendig. Dieser besteht aus egsphPase.

Die Passphrase sollte nicht nur aus einem Wort bestehen, sondemuz.Binem Satz. Sie sollten
diese Passphrase wirklich ,im Kopf* behalten und niemals aufschreibesemiis

Trotzdem darf sie nicht erraten werden kénnen. Das klingt vielleichéssfartichlich, ist es aber nicht.
Es gibt einige erprobte Tricks, mit deren Hilfe Sie sich eine vdllig individuddieht zu merkende
und nur sehr schwer zu erratende Passphrase ausdenken kdnnen
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Einegute Passphrasdann so entstehen:

Denken Sie an einen Ihnen gut bekannten Satz, z.B.:
Ein blindes Huhn findet auch einmal ein Korn.

Aus diesem Satz nehmen Sie beispielsweise jeden dritten Buchstaben:
nieufdahninr (Ei n blindes Huhn fin det auch ei nma ein Korn.)

Diesen Buchstabensalat kbnnen Sie sich zunachst sicher nicht ckgnmaber Sie werden ihn ei-
gentlich nie vergessen, solange Sie den urspriinglichen Satz im Kogrf Hato Laufe der Zeit und je
ofter Sie ihn benutzen, pragt sich so eine Passphrase in Ihr Gedaéhtaien kann diese Passphrase
niemand.

Denken Sie an ein Ereignis, das sich bereits fest in Ihrem personlicegekitgedachtnis verankert
hat. Vielleicht gibt es einen Satz, mit dem sich Ihr Kind oder Ihr Partnerergesslich” gemacht hat.
Oder eine Ferienerinnerung, oder einer Textzeile aus einem fir Siégeotiedes.

Verwenden Sie kleine und grofR3e Buchstaben, Nummern, Sonder- enzelichen durcheinander. Im
Prinzip ist alles erlaubt, auch ,0%, R, ,$" usw.

Aber Vorsicht — falls Sie Ihren geheimen Schlissel im Ausland an einemden Rechner benutzen
wollen, bedenken Sie, dass fremdsprachige Tastaturen diese Sziodernzoft nicht haben. Beispiels-
weise werden Sie kein ,&" auf einer englischen Tastatur finden.

Machen Sie Rechtschreibfehler, z.B. ,feLer" statt ,Fehler“. Natirhotissen Sie sich diese ,feLer"
gut merken kdnnen. Oder wechseln Sie mittendrin die Sprache. Aus d@mestSatz:

In Minchen steht ein Hofbrauhaus.
kdnnten man beispielsweise diese Passphrase machen:
inMinschen stet 1hOf breuhome

Denken Sie sich einen Satz aus, der mdglichst unsinnig ist, den Sie sicademerken kénnen,
wie z.B.:

Es blaut so garstig beim Walfang, neben Taschengeld, auch im
Winter.
Eine Passphrase in dieser Lange ist ein sicherer Schutz fur lhremgghSchlussel.
Sie darf auch kirzer sein, wenn Sie einige Buchstaben grof3 schreiBeso:
Es blAut nEBen TaschengeLd auch im WiNter.

Das ist nun kirzer, aber nicht mehr so leicht zu merken. Wenn Sie etfe kiozere Passphrase
verwenden, indem Sie hier und da Sonderzeichen benutzen, halmmaBibei der Eingabe weniger
zu tippen, aber die Wahrscheinlichkeit, dass Sie Ihre Passphrassseng wird dabei noch grofier.

Ein extremes Beispiel fur eine moéglichst kurze, aber dennoch sehrsiPhassphrase ist dieses hier:
RIQw"s,Ulb  *7\$

In der Praxis haben sich solche Zeichenfolgen allerdings als reclig Wweauchbar herausgestellt, da
man einfach zu wenig Anhaltspunkte flr die Erinnerung hat.
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Eineschlechte Passphrasist blitzschnell ,geknackt, wenn sie...

e ... schon fur einen anderen Zweck benutzt wird (z.B. fur einen E-MadeAint oder Ihr Handy).
Die gleiche Passphrase ware damit bereits einer anderen, moglichemwsisleeren Software
bekannt.

e ... aus einem Woérterbuch stammt. Passphrase-Knackprogramme prufiem bitnuten um-
fangreiche elektronische Worterbticher.

e ... aus einem Geburtsdatum, einem Namen oder anderen 6ffentlicheménifmmen besteht.
Wer vorhat, lhre E-Mail zu entschlisseln, wird sich diese Daten béfscha

... ein landlaufiges Zitat ist; wie z.B. ,das wird bése enden” oder ,to be braoe”. Auch mit
derartigen gangigen Zitaten testen Passphrase-Knackprogrammengifligaind blitzschnell
eine Passphrase.

e ... aus nur einem Wort oder aus weniger als 8 Zeichen besteht. DenksicISienbedingt eine
langere Passphrase aus.

Wenn Sie nun lhre Passphrase zusammenstellen, nehmeufSiar keinen Fall eines der oben

angefuhrten Beispiele. Denn es liegt auf der Hand: Wenn sich jemasthafindarum bemuht lhre

Passphrase herauszubekommen, wirde er zuerst ausproblergie nicht eines dieser Beispiele
genommen haben.

Seien Sie kreativ!Denken Sie sich jetzt eine Passphrase aus! Unvergesslich und khknac

Lesen Sie dann im Kapitel 5 weiter, um lhre neue Passphrase beizirrdgting Ihres Schliisselpaars
festzulegen.
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14 Zertifikat im Detall

Auf Seite 43 haben Sie sich schon den Detaildialog lhres erzeugten Zastifikgesehen. Viele An-
gaben zu Ihrem Zertifikat sind dort aufgelistet. Im folgenden Abscheikbmmen Sie einen Uber-
blick Uber die wichtigsten Punkte (beachten Sie dabei die Unterschied@pEmPGP- und X.509-
Zertifikate):

¢ die Benutzer-Kennung

e den Fingerabdruck

o die Giltigkeit

e das Vertrauen in den Zertifikatsinhalfaur OpenPGP)
o die Beglaubigungetnur OpenPGP)

Die Benutzer-Kennung besteht aus dem Namen und der E-Mail-Adresse, die Sie wahrend der
Zertifikatserzeugung eingegeben haben, also z.B.:
Heinrich Heine <heinrichh@gpg4win.de>

Fur OpenPGP-Zertifikate kbnnen Sie mit Kleopatra Uber den Menupdekifikate —
Benutzer-Kennung hinzufigenhr Zertifikat um weitere Benutzer-Kennungen erweitern. Das
ist dann sinnvoll, wenn Sie z.B. fir eine weitere E-Mail-Adressen da® s&ditifikat nutzen
madchten.

Beachten SieHinzufligen neuer Benutzer-Kennungen ist in Kleopatra nur fir @@dhZerti-
fikate (nicht aber fur X.509) maoglich.

Der Fingerabdruck wird verwendet, um mehrere Zertifikate voneinander zu unterscheidi¢n.
dieser Kennung kénnen Sie nach (6ffentlichen) Zertifikaten suclen,B. auf einem weltweit
verfugbaren OpenPGP-Zertifikatsservern (engl. ,key servelgy auf einem X.509-Zertifikats-
server liegen. Was Zertifikatsserver sind, erfahren Sie im folgendgitdd.

Die Guiltigkeit von Zertifikaten wird stets unter dem zeitlichen Aspekt betrachtet. Fur BpEn
Zertifikate ist die Gultigkeit normalerweise auf ,Unbegrenzt‘ gesetzt. Sm&i dies selbstan-
dig mit Kleopatra &ndern, indem Sie auf die Schaltfliche ,Ablaufdatumrahdeden Zertifi-
katsdetails klicken (oder den Medigrtifikate—Ablaufdatum dnderauswéahlen) und ein neues
Datum eintragen. Damit kénnen Sie Zertifikate als nur flr eine begren#tgtg erklaren,
z.B. um sie an externe Mitarbeiter auszugeben.

Die Glltigkeit von X.509-Zertifikaten wird bei der Zertifikatsausstellung dem Beglaubi-
gungsinstanz (CA) festgelegt und kann nicht vom Nutzer geéandedene

Das Vertrauen in den Zertifikatsinhaber  beschreibt das MalR an Zuversicht, das Sie subjektiv
in den Besitzer des OpenPGP-Zertifikats setzen, andere OpenP@ikaterkorrekt zu be-
glaubigen. Sie kdnnen das Vertrauen Uber die Schaltflé¢bdrpuen in den Zertifikatsinhaber
andern] in den Zertifikatsdetails (oder Uber das Mehértifikate—Vertrauensstatus andern
einstellen.
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Beachten SieDer Vertrauensstatus ist nur fir OpenPGP-Zertifikate relevant. F9XZ&rti-
fikate gibt es diese Vertrauensmethode nicht.

Die Beglaubigungen lhres OpenPGP-Zertifikats beinhalten die Benutzer-Kennungen agaien
Zertifikatsinhaber, die sich von der Echtheit lhres Zertifikats Ubetzgnd es dann auch be-
glaubigt haben. Das Vertrauen in die Echtheit Ihres Zertifikats steigt maiteahl an Beglau-
bigungen, die Sie von anderen Nutzern erhalten.

Beachten Sie:Beglaubigungen sind nur fiir OpenPGP-Zertifikate relevant. Flur XZ38fi-
kate gibt es diese Vetrauensmethode nicht.

Diese Zertifikatsdetails sind fir die tagtagliche Benutzung von Gpg4win aidbedingt erforderlich.
Sie werden relevant, wenn Sie neue Zertifikate erhalten oder andern.

Wie Sie fremde Zertifikate prifen und beglaubigen und was genau ddg ge¥s Vertrauens* ist,
erfahren Sie im Kapitel 16.
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Die Nutzung eines Zertifikatsservers zum Verbreiten lhres 6ffentli¢@penPGP- oder X.509-) Zer-
tifikats wurde bereits im Abschnitt 6.2 einfiihrend erlautert. Dieses Kapésthiftigt sich mit den
Details von Zertifikatsservern und zeigt Ihnen, wie sie diese mit Kleopatezen kdnnen.

Zertifikatsserver konnen von allen Programmen benutzt werden, di®OgenPGP- bzw. X.509-
Standard unterstitzen.

Kleopatra unterstitzt zwei Arten von Zertifikatsservern:

e OpenPGP-Zertifikatsserver
e X.509-Zertifikatsserver

OpenPGP-Zertifikatsserver  (im Englischen auch ,key server* genannt) sind dezentral organi-
siert und synchronisieren sich weltweit miteinander. Aktuelle Statistiken itibberZahl oder open
die Anzahl der dort liegenden OpenPGP-Zertifikate gibt es nicht. Diesesilte Netz von PGP
OpenPGP-Zertifikatsservern sorgt fr eine bessere Verfugbarie: verhindert, dass einzelne
Systemadministratoren Zertifikate l6schen, um so die Kommunikation unmdéglich cuema
(,Denial of Service"-Angriff).

X.509-Zertifikatsserver werden in der Regel von den Beglaubigungsinstanzen (CAs) tbePLDA
bereitgestellt und werden manchmal auch als Verzeichnisdienste fir-Z&itifikate bezeich- SIMIME

net.
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15.1 Zertifikatsserver einrichten

Offnen Sie den Konfigurationsdialog von KleopatEmstellungen-Kleopatra einrichten...

Legen Sie unter der Gruppgertifikatsservereinen neuen Zertifikatsserver an, indem Sie auf die
SchaltflacheNeuklicken. Wahlen Sie zwische@BpenPGPoderX.509

Bei OpenPGRwird in die Liste ein voreingestellter OpenPGP-Zertifikatsserver mit dere8atvesse
hkp://keys.gnupg.net (Port: 11371, Protokoll: hkp) hinzugefiigt. Sie kénnen diesen ohreAn
rung direkt verwenden - oder Sie nutzen eine der vorgeschlaggpemRG P-Serveradressen von der
nachsten Seite.

Bei X.509erhalten Sie folgende Vorbelegungen fir einen X.509-Zertifikatssef@eotokoll: Idap,
Severname: server, Server-Port: 389). Vervollstdndigen Sie dialfamzu Servername und Basis-
DN lhres X.509-Zertifikatsservers und prifen Sie den Server-Port.

Sollte Ihr Zertifikatsserver Benutzername und Passwort forderrktsgeaen Sie die OptiorBenut-
zerauthentisierung notwendigd tragen lhre gewiinschten Angaben ein.

Der folgende Screenshot zeigt einen konfigurierten OpenPGP-Katdserver:

 Einrichten - Kleopatra 2l x|

9 Einrichtung von Zertifikatsservern Q

Zertifikatsserver Zeriifikatssener:

Protokoll Senvermame SeverPot | Basis-DN %509 OpenPGP_ | _Meu |+
Loeshen

hkp keys.gnupg.net 11371 =] Loe

DN-Attribut-Ordnung

S/MIME-Priifung

I Benutzerauthentisierung notwendig
GnuP G-System

LDAP-Zeftil Minuten: Sekunden] 0140 =
Wiestimale Anzahl o Anfrege zurickoelieferter Eintrage =

v Ok | ) Zuriicksetzen| @ Abbrechen| o Amwenden| [ Hife |

Bestatigen Sie abschlieBend Ihre Konfiguration n@K]]. Ihr Zertifikatsserver ist nun erfolgreich
eingerichtet.

Um sicherzugehen, dass Sie den Zertifikatsserver korrekt koidighaben, ist es hilfreich z.B. eine
Zertifikatssuche auf dem Server zu starten (Anleitung siehe Abschnitt ).

Proxy-Einstellung: Falls Sie einen Proxy in Ihrem Netzwerk nutzen, sollten Sie die Zertifikatsiser
Adresse in der Spalte ,Servername” um den Paranietefproxy=<proxydomain> erganzen.
Der vollstandige Servername konnte also z.B. lauten:

keys.gnupg.net http-proxy=proxy.hq

Kontrollieren und ggf. korrigieren kdnnen Sie die Zertifikatsservenfigurationen auch in der Datei:
%APPDATA%\gnupg\gpg.conf
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OpenPGP-Zertifikatsserver-Adressen OPen

Es wird empfohlen, nur moderne OpenPGP-Zertifikatsserver zu veemerda nur diese mit den
neueren Merkmalen von OpenPGP umgehen kdnnen.

Hier eine Auswahl von gut funktionierenden Zertifikatsservern:
e hkp://blackhole.pca.dfn.de
e hkp://pks.gpg.cz
e hkp://pgp.cns.ualberta.ca
e hkp://minsky.surfnet.nl
e hkp://keyserver.ubuntu.com
e hkp://keyserver.pramberger.at
o http://keyserver.pramberger.at
e http://gpg-keyserver.de

Sollte Sie Probleme mit einer Firewall haben, so versuchen Sie am besteertifilkatsserver, deren
URL mit http:/ beginnen.

Die Zertifikatsserver unter den Adressen

e hkp://keys.gnupg.net (Vorauswahl von Kleopatra, siehe Bildschirmisteaheriger Seite)
e hkp://subkeys.pgp.net

sind ein Sammelpunkt fir ein ganzes Netz dieser Server; es wird dadiligzein konkreter Server
ausgewabhilt.

Achtung: NichtIdap://keyserver.pgp.com als Zertifikatsserver benutzen, weil er sich nicht mit
den anderen Servern synchronisiert (Stand: August 2009).
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15.2 Zertifikate auf Zertifikatsserver suchen und importieren

Nachdem Sie mindestens einen Zertifikatsserver eingerichtet habemerk8ie nun dort nach Zerti-
fikaten suchen und diese anschlielBend importieren.

Klicken Sie dazu in Kleopatra alliatei—Zertifikate auf Server suchen...

Sie erhalten einen Suchdialog, in dessen Eingabefeld Sie den Namentifdsafsbesitzers, oder ein-
deutiger und daher besser geeignet, seine E-Mail-Adresse odeirdgrdbdruck seines Zertifikats
eingeben kénnen.

w Zertifikatssuche auf Zertifikatsserver x|

Suchen Iheinr\chh@gpgdwm de Lx] Suchen

Name Tl E-hail | Giiltig ab | Giltig bisl Details | Fingerabdruck | Alle auswéh\enl

heinrich heine  heinfichh@gpgdwin.de 2007-03-11 OpenPGP 1EE715EL
*- Heinrich Heine heinrichh@gpadwin.de 2008-11-03 OpenPGP EFCZ1DD6 Alle abwahlen

Details
Schliefen

Um die Details eines ausgewahlten Zertifikats zu sehen, klicken Sie aufluidtfche Details.. ).

Mdchten Sie nun eines der gefundenen Zertifikate in lhre lokale Zertg&atslung hinzufiigen?
Dann selektieren Sie das Zertifikat aus der Liste der Suchergebniskbaken Sie auf [mportieren).

Kleopatra zeigt Ihnen anschlieRend einen Dialog mit den Ergebnissémgdegvorgangs an. Besta-
tigen Sie diesen mitQK].

War der Import erfolgreich, finden Sie nun das ausgewahlte Zertifildgriz ertifikatsverwaltung von
Kleopatra.

15.3 Zertifikate auf OpenPGP-Zertifikatsserver exportieren Open

Wenn Sie einen OpenPGP-Zertifikatsserver eingerichtet haben (siebehritt 15.1), geniigt ein PGP
Mausklick und Ihr 6ffentliches OpenPGP-Zertifikat ist unterwegs numcdie Welt:

Waéhlen Sie Ihr OpenPGP-Zertifikat in Kleopatra aus und klicken ansamg8uf den Menueintrag:
Datei—Zertifikate nach Server exportieren...

Sie brauchen lhr Zertifikat nur an irgendeinen der verfligbaremP@®-Zertifikatsserver zu sen-
den, denn fast alle synchronisieren sich weltweit miteinander. Es kanevesn Tage dauern, bis lhr
OpenPGP-Zertifikat wirklich tberall verfiigbar ist, aber dann haberi@ ,globales” Zertifikat.

Sollten Sie Ihr Zertifikat exportieren ohne zuvor einen OpenPGP-ZatBlerver eingerichtet zu
haben, so schlagt Ihnen Kleopatra den bereits voreingestellten Skpugteys.gnupg.net zZur
Verwendung vor.
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Woher wissen Sie eigentlich, dass das fremde Zertifikat wirklich vom geearAbsender stammt?
Und umgekehrt — warum sollte Ihr Korrespondenzpartner glaubess, dias Zertifikat, das Sie ihm
geschickt haben, auch wirklich von Ihnen stammt? Die Absenderangéletnar E-Mail besagt ei-
gentlich gar nichts, genauso wie die Absenderangabe auf einem Bridflags

Wenn |hre Bank z.B. eine E-Mail mit lhrem Namen und der Anweisunglerté samtliches Gut-
haben auf ein Nummernkonto auf den Bahamas zu uUberweisen, wird sibadfentlich weigern
— E-Mail-Adresse hin oder her. Eine E-Mail-Adresse besagt Ubethdiahts Uber die Identitat des

Absenders.
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Der Fingerabdruck

Wenn Sie nur einen kleinen Kreis von Korrespondenzpartnern haiatie Sache mit der Identitat
schnell geregelt: Sie priifen den Fingerabdruck des anderen Zadifik

Jedes Zertifikat tragt eine einmalige Kennzeichnung, die es zweifeldndifiziert; besser noch als
ein Fingerabdruck eines Menschen. Deshalb bezeichnet man diesedi@dmung eben als Fingerab-
druck.

Wenn Sie sich zu einem Zertifikat die Details in Kleopatra anzeigen lassend@&h Doppelklick
auf das Zertifikat), sehen Sie u.a. dessen 40-stelligen Fingerabdruck:

Ubersicht | Benutzer-Kennungen und Beglaubigungen I Technische Details | Kette | Ausgehen |
Dieses Zertifikat ist derzeit gltig
Benutzer-Kennung: Heinrich Heine (test) <heinrichhi@gpgdwin. de>
Giltigkeit: Unbegrenzt ab 2009-05-06 14:19
Zertifikatsart: 1.024-Bit DSA (geheimer Schlissel vorhanden)
Werwendung des Zertifikats: Signieren von E-Mails und Dateien, erschiisseln von E-Mails und Dateien,
Andere Zertifikate beglaubigen
Fingerabdruck: 88B7 ECATBESEDAI47436D7690EARENIDBAE21A91
Foto Altionen
Derzeit unterstitzt kleopatra keine in Zertifikaten enthaltenen Fotos. Es Passphrase andem
unterstitzt weder das Hinzufigen noch die Anzeige solcher Fotos. Dies hat
folgende Grinde: Ahblaufdatumn andem
* Fotos geben ein falsches Gefithl von Sicherheit
* Fotos vergrdffem Zertifikatsdateien
Schlieffen Hilfe:

Der Fingerabdruck des oben dargestellten OpenPGP-Zertifikats ist also
88B7ECA18E9EDA347436D7690EAGE039B5821A91

Wie gesagt — der Fingerabdruck identifiziert das Zertifikat und seimsitZr eindeutig.

Rufen Sie lhren Korrespondenzpartner einfach an, und lassenc8igan ihm den Fingerabdruck
seines Zertifikats vorlesen. Wenn die Angaben mit dem Ihnen vorliegetetéfikat Gbereinstimmen,
haben Sie eindeutig das richtige Zertifikat.

Natdrlich kdnnen Sie sich auch persdnlich mit dem Eigentimer des Zertifieffestioder auf jedem

anderen Wege sicher stellen, dass Zertifikat und Eigentimer zusamnimergadaufig ist der Fin-

gerabdruck auch auf Visitenkarten abgedruckt; wenn Sie also einendigithe Visitenkarte haben,
so koénnen Sie sich den Anruf ersparen.
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OpenPGP-Zertifikat beglaubigen

Nachdem Sie sich ,per Fingerabdruck” von der Echtheit des Zertifika¢szeugt haben, haben Sie

nun die Mdglichkeit, dieses Zertifikat zu beglaubigen.

Beachten SieBeglaubigen von Zertifikaten durch Benutzer ist nur mit OpenPGP mdglahX B09
ist das Beglaubigungsinstanzen (CAs) vorbehalten!

Durch das Beglaubigen eines (fremden) Zertifikats teilen Sie andere@{@p)Benutzern mit, dass
Sie dieses Zertifikat fiir echt halten: Sie Ubernehmen so etwas wie diengehtdt” Giber dieses Zer-
tifikat und erhéhen das allgemeine Vertrauen in seiner Echtheit.

Wie funktioniert das Beglaubigen nun genau?
Selektieren Sie in Kleopatra das OpenPGP-Zertifikat, dass Sie fir d@n had beglaubigen méch-
ten. Wahlen Sie anschlie3end im Medigrtifikate—Zertifikat beglaubigen...

Im nachfolgenden Dialog bestatigen Sie nun noch einmal das zu begladbi@penPGP-Zertifikat
mit [ Weiter]:

w Zertifikat beglaubigen: Friedrich Schiller (Eest)

= Furiick | Weiter = | Abbrechen

100

Open

PGP



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 16. Die Zertifikatspriifung GrPe\

Im nachsten Schritt wahlen Sie |Ihr eigenes OpenPGP-Zertifikat aus,emitSle das (im letzten
Schritt ausgewahlte) Zertifikat beglaubigen wollen:

w Zertifikat beglaubigen: Friedrich Schiller {(test) e

Schritt 2: Legen Sie fest, wie beglaubigt werden soll.

Fir die Beglaubigung verwendetes Zertifikat:

Heinrich Heine (test) <heinr

EHEir'ur'iu::h Heine (test) <heinrich@gpodwin.de=

& Mur fiir mich selbst beglaubigen
° Fir alle sichtbar beglaubigen

¥ Beglaubigte Zertifikate anschlie@end an Sener senden

< Zuriick | Eeglauhigenl Abhrechenl

Entscheiden Sie hier, ob Si&l[r fir mich selbst beglaubiggmder [Fir alle sichtbar beglaubigeh
wollen. Bei letzterer Variante haben Sie die Option, das beglaubigte Zertfilkahlie3end auf einen
OpenPGP-Zertifikatsserver hochzuladen und damit der Welt ein mit Beglaubigung versehenes,
aktualisiertes Zertifikat zur Verfiigung zu stellen.

Bestétigen Sie Ihre Auswahl miBeglaubigen.

Wie beim Signieren einer E-Mail missen Sie auch beim Beglaubigen eingBkZ& (mit Threm
privaten Schlissel) Ihre Passphrase eingeben. Erst nach teoriEdkgabe ist die Beglaubigung abge-
schlossen.
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Nach erfolgreicher Beglaubigung erhalten Sie folgendes Fenster:

w Zertifikat beglaubigen: Friedrich Schiller {tesk) ilil

Zusammenfassung:

Beglaubigte Benutzer-kennungern:  Friedrich Schiller (test) <friedrich@gpgdwin.des
Ausgewdhltes Geheimzertifikat: Heinrich Heine (test) <heinrich@gpodwin.de=

Beglaubigung
erfalgreich
abgeschlossen.

= furiick | Fertigstellenl Abbrachen

Wollen Sie die erfolgte Beglaubigung nun einmal priifen?

Dann 6ffnen Sie die Zertifikatsdetails des eben beglaubigten ZertifikathleW&ie den Reiter
Benutzer-Kennungen und Beglaubigungen klicken auf die SchaltflacheHole Beglaubigungen
ein].

Sortiert nach den Benutzer-Kennungen sehen sie alle Beglaubigutigan diesem Zertifikat ent-
halten sind. Hier sollte Sie auch Ihr Zertifikat wiederfinden, mit dem Sie bbglaubigt haben.

102



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 16. Die Zertifikatspriifung GrPe\

Das Netz des Vertrauens

Durch das Beglaubigen von Zertifikaten entsteht — auch Gber den Knei&pg4win-Benutzern und open
Ihrer taglichen Korrespondenz hinaus — ein ,Netz des Vertraueestjdm Sie nicht mehr zwangs—PGP
laufig darauf angewiesen sind, ein OpenPGP-Zertifikat direkt zepruf

Naturlich steigt das Vertrauen in ein Zertifikat, wenn mehrere Leute esuiggn. |hr eigenes
OpenPGP-Zertifikat wird im Laufe der Zeit die Beglaubigungen vieleeasrdGnuPG-Benutzer tra-
gen. Damit kbnnen immer mehr Menschen darauf vertrauen, dass dersifikat wirklich Ihnen und
niemandem sonst gehort.

Wenn man dieses ,Web of Trust" weiterspinnt, entsteht eine flexible Beigiangs-Infrastruktur.

Eine einzige Mdglichkeit ist denkbar, mit dem man diese Zertifikatsprifusebeln kann: Jemand
schiebt Ihnen einen falsches Zertifikat unter. Also einen 6ffentlichEn®GP-Schlissel, der vorgibt,
von X zu stammen, in Wirklichkeit aber von Y ausgetauscht wurde. Wensaahes gefalschtes
Zertifikat beglaubigt wird, hat das ,,Netz des Vertrauens* nattrlich eich. Deshalb ist es so wichtig,
sich zu vergewissern, ob ein Zertifikat, wirklich zu der Person gehértesl zu gehéren vorgibt.

Was aber, wenn eine Bank oder Behérde prifen mdchte, ob die Zadifiker Kunden echt sind?
Alle anzurufen, kann hier sicher nicht die Losung sein. ..
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Beglaubigungsinstanzen

Hier braucht man eine ,ibergeordnete” Instanz, der alle Benutzieauen konnen. Sie priifen ja auch
nicht personlich den Personalausweis eines Unbekannten durchfeingrbeim Einwohnermelde-
amt, sondern vertrauen darauf, dass die ausstellende Behorde Harpeilfung korrekt durchgefiihrt

und beglaubigt hat.

Solche Beglaubigungsinstanzen gibt es auch fur OpenPGP. In Diutddiietet unter anderem z.B.ngeS

die Zeitschrift ¢'t schon lange einen solchen Dienst kostenlos anselveie viele Universitaten.

Wenn man also ein OpenPGP-Zertifikat erhalt, das durch den Zertifilsateflar per Beglaubigung
seine Echtheit bestatigt, kann man sich darauf verlassen.

Derartige Beglaubigungsinstanzen oder ,Trust Center* sind auchrzdren Verschlisselungsver-

fahren — wie z.B. S/IMIME - vorgesehen. Im Gegensatz zum ,Web o$tTind sie hierarchisch
strukturiert: Es gibt eine ,,Oberste Beglaubigungsinstanz”, die weiterdefihstanzen” beglaubigt

und ihnen das Recht vergibt, Benutzerzertifikate zu beglaubigen (agité{ 3).

Am besten ist diese Infrastruktur mit einem Siegel vergleichbar: Die Réakef Ihrem Autonum-
mernschild kann Thnen nur eine dazu berichtigte Institution geben, die digiie dazu wiederum
von einer Ubergeordneten Stelle erhalten hat. Technisch ist eine Biggiagimichts anderes als eine
Signatur eines Zertifikates durch den Beglaubigenden.

Mit der hierarchischen Beglaubigungs-Infrastruktur entsprichedi®odell nattirlich wesentlich bes-
ser den Bedurfnissen staatlicher und behdérdlicher Instanzen alsseasild gegenseitigem Vertrauen
beruhende ,Web of Trust* von GnuPG. Der Kern der Beglaubiguttgssest allerdings vollig iden-
tisch: Gpg4win unterstitzt neben dem ,Web of Trust* (OpenPGP) Zid@tich eine hierarchische
Beglaubigungsstruktur (S/MIME). Demnach bietet Gpg4win eine Gruedlagdem strengen Signa-
turgesetz der Bundesrepublik Deutschland zu entsprechen.

Wenn Sie sich weiter fiir dieses Thema interessieren, dann kénnen SeBidlei folgenden Web-
adressen Uber dieses und viele andere IT-Sicherheits-Themen infemmie

e www.bsi.de des BSls,
e www.bsi-fuer-buerger.de
e www.gpg4win.de

Eine weitere exzellente, mehr technische Informationsquelle zum ThemaedéauBigungsinfra-
strukturen bietet dasOriginal GnuPG Handbuch |, das Sie ebenfalls im Internet finden
(www.gnupg.org/gph/de/manual ).
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17 Dateianhange verschlisseln

Wenn Sie eine verschliisselte E-Mail versenden und Dateien anhé&@wemllen Sie in der Regel
sicherlich auch, dass diese Anhange verschlisselt werden.

Bei einer komfortablen Integration von GnuPG in Ihr E-Mail-Programm solkehdnge genauso
behandelt werden wie der eigentlichen Text Ihrer E-Mail, also signiersohliisselt oder beides zu-
sammen.

GpgOL ubernimmt die Verschlisselung und Signierung von Anh&ngen awmatisch.

Bei weniger komfortabel in einem E-Mail-Programm integrierten Versaalimgswerkzeug missen
Sie aufpassen: Die Anhange werden oft unverschliisselt mitgesendet.

Was kann man in so einem Fall tun? Ganz einfach: Sie verschlisseln demd@getrennt und han-
gen ihn dann in verschlisseltem Zustand an die E-Mail an. Es lauft alssraganz gewdhnliches
Verschliisseln von Dateien hinaus, das in Kapitel 18 beschrieben ist.
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18 Dateien signieren und verschlisseln

Nicht nur E-Mails, sondern auch einzelne Dateien kénnen Sie mit Gpgdgriresen und verschlis-
seln. Das Prinzip ist das gleiche:

e Siesigniereneine Datei mit Hilfe Ihres Zertifikats, um sicherzugehen, dass die Dateran-
dert bei lnrem Empfanger ankommt.

e Sieverschlisselneine Datei mit Hilfe des Zertifikat des Empfangers, um die Datei vor unbe-
fugten Personen geheim zu halten.

Mit der AnwendungGpgEX kdnnen Sie Dateien ganz einfach aus Ihrem Windows Explorer heraus
signieren oder verschlisseln — egal ob OpenPGP oder S/IMIME. Dkeg@tel erlautert Ihnen, wie
das genau funktioniert.

Sollten Sie eine Datei als E-Mail-Anhang verschicken, tbernimmt z.B. Gpg@amatisch die Si-
gnierung bzw. Verschlusselung der Datei zusammen mit Ihrer E-Mail. r&igchen sich in diesem
Fall nicht gesondert darum kimmern.
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18.1 Dateien signieren und prifen

Beim Signieren einer Datei kommt es vorrangig nicht auf die Geheimhaltondesn auf die Unver-
andertheit (Integritéat) der Datei an.

Die Signierung konnen Sie bequem rGipgEX aus dem Kontextmentu des Windows Explorer aus-
fuhren. Selektieren Sie eine (oder mehrere) Datei(en) und 6ffnen Sdemiechten Maustaste das
Kontextmenu:

Offnen
Drucken
Bearbeiten

Signieren und verschlisseln
=3 Mehr GpgEX Optionen N

OFffrien mit 3

Senden an »

Ausschneiden
Kopieren

verknipfung erstellen
Laschen
Urmbenennen

Eigenschaften

Dort wéhlen SieSignieren und verschliissedos.
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Selektieren Sie im erscheinenden Fenster die O@ignieren

w Dateien signieren/verschlisseln 2=l

Was michten Sie tun?
Bitte wahlen Sie hier aus, ob Sie Dateien signieren oder verschlisseln
wallen.

Ausgewdhlte Daten:

¢ C:/Dokumente und Einstellungen/test/Desktop/Textdokument. txt
" Signieren und verschliisseln (nur OpenPGR)
 Merschliisseln

&+ Signieren

™ Ausgabe als Text (ASCI armar)

I™ Unverschlisseltes Original anschliefend lischen

= Lurick | Waiter = | Abhrechen

Klicken Sie anschlielRend autyeiter].
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Im folgenden Dialog wahlen Sie — sofern nicht schon vorausgewatit privates (OpenPGP oder
S/IMIME) Zertifikat aus, mit dem Sie die Datei signieren mochten.

& Dateien signieren/verschliisseln x|

Als wer michten Sie signieren?
Bitte wahlen Sie eine Identitat aus, mit der die Daten signiert werden sallen.

¥ Signieren mit OpenPGP

™ Signieren mit SMIME

OpenPGP-Signatur-Zerifikat

IHeinrich Heine (test) <heinrichh@opgdwin.dex> (B5521.A91) j

¥ Dies zukiinftig als woreinstellung verwenden

< Zurlick | Signierenl Ahbrechen

Bestétigen Sie Ihre Auswahl miSignierer].

Sie mussen nun Ihre Passphrase in den aufkommenden Pinentry-Diajegein
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Nach erfolgreicher Signierung erhalten Sie folgendes Fenster:

w Dateien signieren/verschlisseln 2=l

Ergebnisse
Status und Fortschritt der Kryptooperationen ist hier gezeigt.

OpenPGR: Alle Operationen abgeschlossen.

¥ Fenster gedfinet lazsen wenn Operation abgeschlossen

{Zurﬂckl Fer‘[igstellenl Abbrechen

Sie haben damit Ihre Datei erfolgreich signiert.

Abhéngig davon, ob Sie OpenPGP oder S/IMIME zum Signieren genuienharhalten Sie als Er-
gebnis eine Datei mit der Endurglg (bei OpenPGP) odep7s (bei SIMIME).

Beim Signieren einer Datei wird stets eine ,abgetrennte” (separate) t8igrmerwendet. Dies be-
deutet, dass Ihre zu signierende Datei unverandert bleibt und erieezdatei mit der eigentlichen
Signatur erzeugt wird. Um die Signatur spater zu priifen, sind beidedbdatetwendig.

Folgendes Beispiel zeigt noch einmal, welche neue Datei Sie erhalten, Sierihre ausgewahlte
Datei (hier<dateiname>.txt ) mit OpenPGP bzw. S/IMIME signieren:

OpenPGP:

<dateiname>.txt — <dateiname>.txt .sig
S/MIME:

<dateiname>.txt — <dateiname>.txt . p7s
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Signatur prufen

Prifen Sie nun, ob die eben signierte Datei integer (korrekt) ist!

Zum Uberpriifen der Unverandertheit (Integritat) und der Authentinitéssen die Signatur-Datei
und die signierte Datei (Originaldatei) in dem selben Dateiordner liegerktigetn Sie die Signatur-
Datei — also die mit der Endungig oder.p7s — und wéhlen Sie aus dem Kontextmeni des Win-
dows Explorer den Eintragntschliisseln und tGberpriufen

Offnen
Explorer
Suchen...

Entschiiisseln und Gberpriifen
=3 Mehr GpgE¥ Optionen

Freigabe und Sicherheit...

Senden an 3

Ausschneiden
Kopieren

Werknipfung erstellen
Laschen
Umbenennen

Eigenschaften
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Daraufhin erhalten Sie folgendes Fenster:

4 Dateien entschliisseln/priifen ﬂﬂ

Wiihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kinnen Sie die Operationen, die Kleopatra fir die Eingabedateien automatisch festgelegt hat,
Oberprifen und bei Bedarf karrigieren.

Eingabe-Datei:  C:/Dokumente und Einstellungen/test/Desktop/Textdokument.txt. sig

¥ Eingabe-Datei ist eine angehangte Signatur

Signierte Datei: | C:/Dokumente und Einstellungen/test/DesktopTextdokument. txt ﬁl

¥ Erzeuge alle Ausgabe-Dateien in einem einzigen Ordner

Ausgabe-Ordner: | C:/Dokumente und Einstellungen/test/Desktop ﬁl

Zuriick | Entschlﬂsse\nfprufenl Ahhrechenl

Kleopatra zeigt unteEingabe-Dateten vollstandigen Pfad zur ausgewahlten Signatur-Datei an.

Die OptionEingabe-Datei ist eine angehangte Signasirktiviert, da Sie ja Ihre Originaldatei (hier:
signierte Date} mit der Eingabe-Datei signiert haben. Kleopatra findet automatisch dighduige
signierte Originaldatei in demselben Datei-Ordner.

Automatisch ist auch dekusgabe-Ordneauf den gleichen Pfad ausgewahlt. Der wird aber erst rele-
vant wenn Sie mehr als eine Datei gleichzeitig verarbeiten.

Bestétigen Sie die gegebenen Operationen HEttgchliisseln/prifen
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Nach erfolgreicher Uberpriifung der Signatur erhalten Sie folgeRedaster:

4 Dateien entschliisseln/priifen ﬂﬂ

Ergebnisse

Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

Textdokument txt. sig: Signiert von heinrichh@gpgdwin.de Details anzeigen
Priifprotokoll anzeigen

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W 0K I Abbrechenl

Das Ergebnis zeigt, dass die Signatur korrekt ist — also die Datei inteégedsomitnicht verandert
wurde.

Selbst wenn nur ein Zeichen in der Originaldatei hinzugefugt, gelosigrtgeandert wurde, wird die
Signatur als gebrochen angezeigt (Kleopatra stellt das Ergebnis alWaateing dar):

4 Dateien entschliisseln/priifen ﬂﬂ

Ergebnisse

Alle Operationen abgeschlossen.

LUV LR DL L UL DL LU UL UL L] [

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok | Abbrachen
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18.2 Dateien verschlisseln und entschliisseln

Genauso wie E-Mails lassen sich Dateien nicht nur signieren, sondenrvarschlisseln. Das sollten
Sie im folgenden Abschnitt mit GpgEX und Kleopatra einmal durchspielen.

Selektieren Sie eine (oder mehrere) Datei(en) und 6ffnen Sie mit dderekbfaustaste das Kontext-
mendu:

Offnen
Dirucken
Bearbeiten

Signieren und verschiisseln
=3 Mehr GpgEx Optionen N

GFFrien mit 3
Senden an »
Busschneiden

Kopieren

Werknipfung erstellen
Laschen
Umbenennen

Eigenschaften

Wahlen Sie hieSignieren und verschlisseduis.
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Sie erhalten den Dialog, den Sie vom Signieren einer Datei (vgl. Absclénit) 4chon kennen.

Entscheiden Sie sich im oberen Feld fiir die Optiur Verschliisseln

& Dateien signieren/verschliisseln e

Was michten Sie tun?
Bitte wahlen Sie hier aus, ob Sie Dateien signieren oder wverschlisseln
wollen.

Ausgewdhlte Datei:

* C:/Dokumente und Einstellungenftest/DesktopTextdokurment tit
~ Signieren und verschlisseln (nur OpenPGR)
& “arschlisseln

" Signieren

™ Ausgabe als Text (ASCI armar)

™ Unverschlisseltes Original anschlieend laschen

= Zurick | Weiter = | Abbrechen

Die Verschlisselungseinstellungen sollten Sie nur bei Bedarf umstellen:

Ausgabe als Text (ASCII-geschiitzt / ASCII armor): Bei Aktivierung dieser Option erhalten
Sie die verschlUsselte Datei mit der Dateiendssg (OpenPGP) bzwpem (S/MIME). Diese
Dateitypen sind mit jedem Texteditor lesbar — Sie wirden dort den Buclnstabe Ziffernsalat
sehen, den Sie schon kennen.

Ist diese Option nicht ausgewahlt (Voreinstellung), so wird eine véissblte Datei mit der
Endung.gpg (OpenPGP) bzwp7m (S/MIME) angelegt. Diese Dateien sind Binardateien —
eine Betrachtung im Texteditor ist also sinnlos.

Was Sie hier benutzen ist eigentlich gleichgultig; Gpg4win kommt mit beiden Atten k

Unverschlisseltes Original anschlieRend l6éschen: Ist diese Option aktiviert, wird lhre aus-
gewahlte Originaldatei nach dem Verschliisseln geléscht.

Klicken Sie auf [Weiter].
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An wen soll die Datei verschlisselt werden? Wéahlen Sie im folgenden @&itten oder mehrere
Empfangerzertifikate aus:

w Dateien signieren, verschlisseln x|

Zu wem michten Sie verschliisseln?
Bitte wahlen Sie aus, zu wem Sie die Dateien verschlisseln waollen.
“ergessen Sie nicht, eines ihrer eigenen Zerifikate zu wahlen.

Suchen: IAIIe Zertifikate j
Name v E-Mail [

Heinrich Heine (test) heinrichhi@gpgdwin.de 2009
- Gpgdwin Testuser {test) gpgdwin@test.hq 2009

‘- Adele (The friendly OpenPGP email rabot) adele-en@gnupp.de 2002

1 | »
v Hinzufﬂgenl . 3 Entfemenl

Name | E-Mail | Gatig ab | Gutig bis |

‘- Heinrich Heine {test) heinrichh@gpgdwin.de 20090806 {

J| | i

= Zurick | Verschlﬂsselnl Ahbrechenl

Zum Auswahlen selektierten Sie im oberen Teil die gewilnschten Zertifikatedtiicken Sie auf
[ Hinzufugerj. Sie bekommen alle ausgewé&hlten Zertifikate im unteren Dialogteil zur Kontrotike
einmal angezeigt.

Abhangig vom gewahlten Empfanger-Zertifikat und dessen Typ (OpErdtler S/IMIME) wird Ihre
Datei anschlieend mit Hilfe von OpenPGP und / oder S/IMIME verscHtissgben Sie also ein
OpenPGP-Zertifikatind ein S/IMIME-Zertifikat ausgewahlt, werden Sie zwei verschlisselte Dateie
erhalten. Die moglichen Dateitypen der verschlisselten Dateien findenfSlieranéichsten Seite.

Klicken Sie nun auf Merschliisselh um Ihre Datei zu verschlisseln.
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Nach erfolgreicher Verschliisselung sollte Ihr Ergebnisfenster eiaassehen:

w Dateien signieren/verschliisseln e |

Ergebnisse
Status und Fortschritt der Kryptooperationen ist hier gezeigt.

OpenPGR: Alle Operationen abgeschlossen.

¥ Fenster gedfinet lassen wenn Operation abgeschlossen

<:Zur|1||:k| Fer‘[igstellenl Abbrechen

Das war's! Sie haben lhre Datei erfolgreich verschlisselt!

Wie beim Signieren einer Datei hangt das Ergebnis von der gewahltechigsselungsmethode
(OpenPGP oder S/MIME) ab.

Beim Verschlisseln Ihrer Originaldatei (hiedtateiname>.txt ) sind insgesamt vier Dateitypen als
Ergebnis moglich:

OpenPGP:

<dateiname>.txt — <dateiname>.txt . gpg

<dateiname>.txt — <dateiname>.txt .asc (bei Ausgabe als Text/ASCIl-armor)
S/MIME:

<dateiname>.txt — <dateiname>.txt . p7m

<dateiname>.txt — <dateiname>.txt . pem (bei Ausgabe als Text/ASCIl-armor)

Eine dieser vier mdglichen verschlisselten Ergebnisdateien geben Sennhnen ausgewahlten
Empfanger weiter. Anders als beim Signieren einer Datei wird die urtviéisselte Originaldatei
naturlichnicht weitergegeben.
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Datei entschliisseln

Nun kann die zuvor verschlisselte Datei zum Testen einmal entschliis=®lan.

Dazu sollten Sie vorher beim Verschlisseln auch an Ihr eigenes Zdntiékechlisselt haben — an-
dernfalls kénnen Sie die Datei nicht mit lhrer Passphrase entschlifsgelKapitel 11).

Selektieren Sie die verschliisselte Datei — also die mit der Endpgg, .asc , .p7m oder.pem —und
wéhlen Sie aus dem Kontextmeni des Windows Explorer den Eiktntsghlisseln und Uberprifen

Offnen
Explorer
Suchen...

Entschlisseln und Gberpriifen
=3 Mehr GpgEX Optionen

Freigabe und Sicherheit...

Senden an 3

Ausschneiden
Kopieren

werknipfung erstellen
Lischen
Imbenennen

Eigenschaften
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Im folgenden Entschliisselungsdialog kénnen Sie, bei Bedarf, recdsgabe-Ordner verandern.

4 Dateien entschliisseln/priifen ﬂﬂ

Wiihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kinnen Sie die Operationen, die Kleopatra fir die Eingabedateien automatisch festgelegt hat,
Uberprifen und bei Bedarf korrigieren.

Eingabe-Datei: C:/Dokumente und Einstellungenftest/DesktopTextdokument.txt. gpg

™ Eingabe-Datei ist eine angehangte Signatur

Signierte Datei:

¥ Erzeuge alle Ausgabe-Dateien in einem einzigen Ordner

Ausgabe-Ordner: | C:/Dokumente und Einstellungen/test/Desktop ﬂl

Zuriichk | Entschlﬂsse\nfprufenl Abbrechenl

Klicken Sie auf [Entschlisseln/prifdn

Geben Sie anschlieBend Ihre Passphrase ein.
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Das Ergebnis zeigt, dass die Entschlusselung erfolgreich war:

4 Dateien entschliisseln/priifen ﬂﬂ

Ergebnisse

Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W 0K I Abbrechenl

Sie sollten nun die entschlusselte Datei problemlos lesen oder mit einem ehespden Programm
verwenden konnen.
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Kurz zusammengefasst

Sie haben gelernt, wie Sie mit GpgEX:

e Dateien signieren,

signierte Dateien prifen,
Dateien verschlisseln und

e verschliisselte Dateien entschliisseln

kdnnen.

Gleichzeitig signieren und verschlisseln

Ihnen ist diese Option bestimmt schon in den entsprechenden Dialogesfadigiy. Wahlen Sie sie
aus, dann kombiniert GpgEX beide Aufgaben in einem Schritt.

Beachten Sie, dass immauerst signiererst danach verschlisselt wird.

Die Signatur wird also immer als geheim mitverschliisselt. Sie kann nur von dgareyesehen und
gepruft werden, die die Datei erfolgreich entschliisseln konnten.

Mochten Sie Dateien signieremd verschliisseln ist das derzeit nur mit OpenPGP mdglich.
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19 Im- und Export eines geheimen
Schlussels

In den Kapiteln 6 und 8 wurde der Im- und Export von Zertifikaten erl&u&e haben |hr eigenes
Zertifikat exportiert, um es zu veroéffentlichen, und das Zertifikatdh€errespondenzpartners impor-
tiert und am ,Schlisselbund befestigt”.

Dabei ging es stets um déffentlichen Schlissel. Es gibt aber auch hin und wieder die Notwendig-
keit, einengeheimenSchlissel zu im- oder exportieren. Wenn Sie z.B. ein bereits vorhasi{fepen-
PGP oder S/IMIME) Schlisselpaar mit Gpg4win weiterbenutzen wollen, mi&sees importieren.
Oder wenn Sie Gpg4win von einem anderen Rechner aus benutzen waliss ebenfalls zunéchst
das gesamte Schliisselpaar dorthin transferiert werden — der 6ffentlichder private Schlissel.
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19.1 Export

Immer wenn Sie einen geheimen Schlissel auf einen anderen Rechetarteman oder auf einer an-
deren Festplattenpartition bzw. einem Sicherungsmedium speichern vimoilesen Sie mit Kleopatra
eine Sicherungskopie erstellen.

Solch eine Sicherungskopie haben Sie evtl. schon einmal am Ende peePGP-Zertifikatserzeu-
gung angelegt. Da Ihr OpenPGP-Zertifikat aber inzwischen weitera@gigungen haben kann, soll-
ten Sie die Sicherung erneut durchfihren.

Offnen Sie Kleopatra. Selektieren Sie lhr eigenes Zertifikat und klickera®f Datei—Geheimen
Schlissel exportieren

w Geheimes 2Zertifikat esportieren... d |

Bitte wahlen Sie Export-Einstellungen fir Heinrich Heine
{test) <heinrichhi@gpgdwin.de= (B5E21A91):

Ausgabe-Datei: I EI
™ ASCll-geschitzt (ASCI armaor)

oK I Abbrechen |

Wahlen Sie den Pfad und den Dateinamen der Ausgabedatei. Der Dateidyputomatisch gesetzt.
Abhangig davon ob Sie einen geheimen OpenPGP- oder S/MIME-Schéxgs®tieren wollen, ist
standardmafig die Dateiendungg (OpenPGP) odepl2 (S/MIME) ausgewahlt. Bei diesen Da-
teien handelt es sich um Binardateien, die Ihr Zertifikat (inkl. geheimeluSsgl) verschlisselt ent-
halten — eine Betrachtung im Texteditor ist hier also sinnlos, aber mdglichigpem Sie es aus).

Bei Aktivierung der OptiorASCII-geschitzt (ASCII armoeyhalten Sie die Dateiendurasc (Open-
PGP) bzw..pem (S/MIME). Auch diese beiden Dateitypen sind mit jedem Texteditor lesbar — Sie
wurden dort den Ublichen Buchstaben- und Ziffernsalat seheni€ti€se Option nutzen oder nicht,
ist eigentlich gleichgltig; Gpg4win kommt mit beiden Varianten Klar.

Beide Schliisselteile — der offentliche und der geheime — werden von Kftadpainem einzigen
geheimen Zertifikat abgespeichert.

Achtung: Behandeln Sie diese Datei sehr sorgfaltig. Sie enthalt Ihren geheimésSatund damit
eine sehr sicherheitskritische Informationen!
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19.2 Import

Zum Importieren Ihres vorher exportierten geheimen Zertifikats in Kleapgghen Sie so vor, wie
Sie es beim Importieren von 6ffentlichen (fremden) Zertifikaten gewdhdt(sgl. Kapitel 8):

Klicken Sie aufDatei— Zertifikat importieren..und wéhlen Sie die zu importierende Datei aus. Han-
delt es sich um eine PKCS12-Datei (z.B. vom Tyt2 ), so werden Sie zunéchst nach der Passphrase
zum Entsperren des privaten Schliissels gefragt:

i

Bitte geben Sie die Passphrase zum

"1 Entsperren des PKCS#12 Objekts ein

Passphrase: ||

ox |

‘% Abbrechen

Setzen Sie nun eine (ggf. neue) Passphrase, die nach dem Impamnydhgem privaten Schlissel
zugeordnet werden soll:

=icix

Bitte geben Sie die Passphrase ein, urm das

- importisrte Objekt im GnuPG Systerm zu schiltzen,

Passphrase: ||

ok

‘% Abbrechen

Wiederholen Sie Ihre Passphrase-Eingabe. Sollte Ihre Passphrasezzein oder nur aus Buchsta-
ben bestehen, werden Sie entsprechend gewarnt.
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Nach dem erfolgreichen Importieren sehen Sie ein Informationsfedstethnen die Ergebnisse des
Importvorgangs auflistet; hier am Beispiel eines geheimen OpenPGP izdstifi

«u Ergebnis des Zertifikatimports - Kleopatr 2x1

Detaillierte Ergebnisse des Imports van C:/Dokumente

: und Einstellungen/test/Eigene
DateienfgpudwinUlserd asc:
Insgesamt bearbeitet: 1

Importiert: 1
Verarbeitete geheime Schlissel: 1
Impartierte geheime Schlissel: 1

@ 0K

Kleopatra hat damit sowohl den geheimen als auch den 6ffentlichen Sehdiiss der Sicherungsdatei
importiert. Ihr Zertifikat ist damit unter ,Meine Zertifikate" in der Zertifikatsweltung von Kleopatra
sichtbar.

Achtung: Loschen Sie danach unbedingt die oben erstellte Sicherungskosegitieimen Schlls-
sels von |hrer Festplatte und sichern Sie vorher diese wichtige Datei mgtglighndwo auf einem
externen Medium. Denken Sie daran die geloschte Datei aus lhrem gRapiezu entfernen. An-
dernfalls stellt diese Datei ein grofR3es Sicherheitsrisiko fur Ihre geheiMaiEVerschlisselung dar!

Anmerkung: Es kann in einigen Féllen vorkommen, dass Sie einen importierten Schlidsedinic
rekt benutzen kdnnen. Dies auf3ert sich darin, dass Sie die richtigpHPase eingeben, dieser aber
nicht akzeptiert wird. Das kommt daher, dass einige Versionen von P@&if iden IDEA Algorith-
mus verwenden. Dieser kann von GnuPG aus rechtlichen Grunderuntehstiitzt werden. Um das
Problem zu beheben, &ndern Sie in PGP einfach die Passphrasepantieesn / importieren Sie
den Schlussel erneut. Sollte dies auch nicht funktionieren, so setzelieStassphrase in PGP auf
Jeer”; d.h. auf keinen Schutz und exportieren / importieren Sie wiederdidsem Fall missen Sie
unbedingt sicherstellen, sowohl ddatei sicherzuldschenals auch in PGP und in Gpg4win danach
wieder eine echtPassphrase zu setzen.

Herzlichen Glickwunsch! Sie haben damit erfolgreich Ihr Schlisselpaar xportiert und wieder
importiert.
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20 Systemweite Konfigurationen und
Vorbelegungen fur S/IMIME

S/MIME

Im Rahmen von Softwareverteilung oder sonstigen Umgebungen, in deglerAnwender auf ei-
nem Rechner arbeiten, ist es sinnvoll einige systemweite Vorgaben uhdl®ungen flir Gpg4win
einzurichten.

Das betrifft vor allem S/MIME, denn bei streng vorgegebenen Vegtraldetten macht es Sinn, dass
die Anwender die Informationen dazu miteinander teilen.

Einige typische systemweite Einstellungen sind:

e Vertrauenswirdige Wurzelzertifikate

Um zu vermeiden, dass jeder Anwender selbst die notwendigen Wut#étaée suchen und
installieren sowie deren Vertrauenswiurdigkeit prifen und bestéatigagiaibigen) muss (vgl.
Abschnitt 22.7), ist eine systemweite Vorbelegung der wichtigsten Wurziéikzate sinnvoll.

Dafir sind folgende Schritte durchzufiihren:

1. Die Wurzelzertifikate ablegen wie unter Abschnitt 22.3 beschrieben.

2. Die vertrauenswurdigen Wurzelzertifikate definieren wie unter Atig¢h2.6 beschrie-
ben.

e Direkt verfigbare CA-Zertifikate

Um den Anwendern zusétzlich die Miihe zu ersparen, die Zertifikate efgaBbigungsinstan-
zen (Certificate Authorities, CAs) zu suchen und zu importieren, ist aiecteime systemweite
Vorbelegung der wichtigsten CA-Zertifikate sinnvoll.

Folgen Sie dazu der Beschreibung unter Abschnitt/22.4.

e Proxy fur Zertifikatsserver-Suche Es kommt vor, dass interne Nekewkaine direkten Verbin-
dungen der einzelnen Rechner nach aussen zulassen, sondereagaaannten Proxy vorse-
hen.

Ist dies in Ihrem Netzwerk auch fir die bei GnuPG bzw. S/IMIME wichtigBAP-Abfragen
der Fall, so filhren Sie folgende Schritte durch:

1. Stellen Sie X.509-Zertifikatsserver-Suchen auf Ihren Proxy wie édischnitt 22.5 ein.
2. Stellen Sie Sperrlisten-Suchen auf lhren Proxy ein, in dem Sie ein¢radiwie z.B.:
http-proxy http://proxy.mydomain.example:8080
(ggf. analog fur LDAP) als Administrator in die Datei
C:\Dokumente und Einstellungen\All Users\GNU\etc\dirmn an
dirmngr.conf
eintragen.
3. Starten Sie den DirMngr neu (siehe Abschnitt 21.6).
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21 Bekannte Probleme und was man tun
kann

21.1 GpgOL Menus und Dialoge nicht mehr in Outlook zu finden

Es kann vorkommen, dass trotz einer Aktualisierung von Gpg4win die vgOGzu Outlook hin-
zugefugten Ments und Dialoge nicht mehr zu finden sind.

Das kann dann vorkommen, wenn ein technisches Problem auftrat dlodkaus diesem Grund die
GpgOL-Komponente deaktiviert.

Reaktivieren Sie GpgOL uber das Outlook-Men:
Outlook2007?—Deaktivierte Elemente
Outlook2003?— Info—Deaktivierte Elemente

Um unter Outlook2003 GpgOL manuell zu (de-)aktivieren nutzen Sie dlehlA-Manager von Out-
look: Extras—Optionen—Weitere—Erweiterte Optionen.—Add-In-Manger...

21.2 GpgOL-Schaltflachen sind in Outlook2003 nicht in der
Symbolleiste

Wenn bereits viele Schaltflachen in der Symbolleiste des Nachrichtenfemstbanden sind, so stellt
Outlook2003 die Signieren- / Verschlisseln-Icons von GpgOL nichedimgt sofort sichtbar dar.

Sie kbnnen diese Schaltflachen aber anzeigen lassen, indem Sie in desliBigtebauf das kleine

Icon mit dem Pfeil nach unten klicke®ptionen fur SymbolleisteSie erhalten eine Ubersicht aller
nicht angezeigten Schaltflachen. Ein Klick auf eines dieser Eintragehiebs ihn in den sichtbaren
Teil der Symbolleiste.

21.3 GpgOL-Schaltflachen sind in Outlook2007 unter ,Add-Ins*

Mit Outlook2007 wurde die sogenannte ,Ribbon“-Oberflache eingefibiese Multifunktionslei-
ste im Outlook-Nachrichtenfenster besitzt verschiedene Registerk&iternGpgOL-Schaltflachen
(fur Verschlusseln, Signieren etc.) sind unter der Registerkarte |Asttieingeordnet; so wie alle
Schaltflachen von Erweiterungen durch Outlook dort angelegt weElea Integration der GpgOL-
Schaltflachen z.B. unter ,Nachrichten” ist nicht mdglich.

Was Sie machen konnen, ist IfBgmbolleiste fur den Schnellzugréhzupassen und die Symbollei-
stenbefehle der Add-In-Registerkarte aufnehmen.
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21.4 Fehler beim Start von GpgOL

Haben Sie Gpg4win (und damit die Programmkomponente GpgOL) auf einafwésik installiert,
anschlieRend wieder deinstalliert und unter einem anderen Laufwesktdanstalliert? Dann kann es
sein, dass Outlook weiterhin den GpgOL-Pfad auf dem ersten (altefvedusucht.

Dabei wird beim Start von Outlook die Programmerweiterung GpgOL nicht mestartet und fol-
gende Fehlermeldung erscheint:

Die Erweiterung %al t er - Pf ad- zu- gpgol . dI | >’ konnte nicht installiert oder geladen werden.
Das Problem kann u.U. durch das Benutzen von 'Erkennen und Regdirin der Hilfe behoben
werden.

Losen koénnen Sie dieses Problem, in dem Sie den Outlook-internen (ewigespeicherten)
Programmerweiterungs-Pfad zuriicksetzen. Léschen Sie dazu bigedeldpatei:
%APPDATA%\Lokale Einstellungen\Anwendungsdaten\Micro soft\Outlook\

extend.dat

Dabei sollte Outlook nattrlich nicht laufen. AnschlieRend starten Sie Outomdut. Outlook und
GpgOL sollte nun problemlos starten.

Beachten Sie bitte auch, dass eine Installation von Gpg4win auf einem (mBelihlsubst  simu-
lierten)virtuellen Laufwerk nicht mdglich ist. Diese virtuellen Laufwerke sind nur lokal fur den ak-
tuellen Benutzer nutzbar. Systemdienste (wie der DirMngr) sehen diesedrke nicht. Der Installa-
tionspfad ist damit unguiltig - die Installation stoppt mit einem Fehler in deeot: StartService:

ec=3. Installieren Sie bitte Gpg4win auf einem systemweit verfligharen Lakfwer

21.5 GpgOL uberprtft keine InlinePGP E-Mails von ,,CryptoEx*®

Um signierte bzw. verschliisselte InlinePGP E-Mails, die von Outlook+Bnomerweiterung ,,Cryp-
toEx" versandt wurden, zu prufen bzw. zu entschlisseln, muss ikgg@L-Optionen die S/IMIME-
Unterstiitzung eingeschaltet sein.

Aktivieren Sie dazu in Outlook untéixtras—Optionen—GpgOLdie Option:
S/MIME Unterstltzung einschalten

21.6 Keine S/IMIME Operationen mehr mdglich (Systemdienst

,DirMngr* lauft nicht)
S/MIME

Der ,Directory Manager* (DirMngr) ist ein Uber Gpg4win installierter D&&nder die Zugriffe auf
Zertifikatsserver verwaltet. Eine Aufgabe des DirMngr ist das Laden Sperrlisten (CRLs) fur
S/MIME Zertifikate.

Es kann vorkommen, dass die S/IMIME Operationen (Signatur, Prufuerg oder Entschliisselung)
nicht durchgefuhrt werden kénnen, weil DirMngr nicht verfiigisarin der Voreinstellung von Gpg4win
ist es zwingend notwendig, dass DirMngr die Sperrliste priift — gesct#shnicht, darf die jeweilige
Operation nicht ausgefihrt werden, da moglicherweise ein kompromittigetéifikat genutzt wird.
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Abhilfe schaffe ein Neustart des DirMngr durch den Systemadministrtms erfolgt Uber
SystemsteuerungVerwaltung—Dienste In der Liste finden Sie DirMngr — Uber das Kontextmeni
kann der Dienst neu gestartet werden.
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22 Wo finde ich die Dateien und
Einstellungen von Gpg4win?

22.1 Personliche Einstellungen der Anwender

Die personlichen Einstellungen fur jeden Anwender befinden sich im Ddteto
%APPDATA%\gnupg

Oft entspricht das dem Dateiordner:

C:\Dokumente und Einstellungen\<name>\Anwendungsdaten \gnupg\

Beachten Sie, dass es sich um einen versteckten Dateiordner handeds Bightbar zu schalten,
missen Sie im Explorer Uber das MeBitras—Ordneroptionerim Reiter Ansichtdie OptionAlle
Dateien und Ordner anzeigamter der Grupp®ersteckte Dateien und Ordnektivieren.

In diesem Dateiordner befinden sich sdmtliche persdnlichen GnuPG;Régerdie privaten Schlis-
sel, Zertifikate, Vertrauensstellungen und Konfigurationen. Bei eirgrdiallation von Gpg4win wird
dieser Ordnenichtgeldscht. Denken Sie daran, sich regelmafiig Sicherheitskopien vomdbs@aer
anzulegen.

22.2 Zwischengespeicherte Sperrlisten
S/MIME

Der systemweite Dienst DirMngr (Directory Manager) pruft unter aagerob ein X.509-Zertifikat
gesperrt ist und daher nicht verwendet werden darf. Dafir eve8perrlisten (CRLs) von den Aus-
gabestellen der Zertifikate (, Trust-Center”) abgeholt und fiir die Dauer Gultigkeit zwischenge-
speichert.

Abgelegt werden diese Sperrlisten unter:
C:\Dokumente und Einstellungen\LocalService\Lokale
Einstellungen\Anwendungsdaten\GNU\cache\dirmngri\crl s.d\

Hierbei handelt es sich ugeschitzt®ateien, die standardmafig vom Explorer nicht angezeigt wer-
den. Sollten Sie dennoch die Anzeige dieser Dateien wiinschen, de@ktigie die Optioiseschiitz-
te Systemdateien ausblendemenAnsichtEinstellungen des Windows Explorer.

In diesem Dateiordner sollten keine Anderungen vorgenommen werden.

22.3 Vertrauenswurdige Wurzelzertifikate von DirMngr
S/MIME

Fur eine vollstandige Prifung von X.509-Zertifikaten muss auch denétaantifikaten vertraut wer-
den, mit deren Hilfe die Sperrlisten signiert wurden.
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Die Wurzelzertifikate, denen der DirMngr bei den Prifungen vertraal, missen im folgenden
Dateiordner abgelegt werden:

C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngr\trusted-certs\

Wichtig: Die entsprechenden Wurzelzertifikate missen als Dateien im Dateiformat DER
Dateinamens-Erweiterungrt oder.der im 0.g. Dateiordners vorliegen.

Der DirMngr lauft als systemweiter Dienst und muss nach Anderungen irstgtd-certs*-Dateiordner
neu gestartet werden. Anschlie3end sind die dort abgelegten Wutifiiate fir alle Anwender als
vertrauenswurdig gesetzt.

Beachten Sie auch Abschnitt 22.6, um den Wurzelzertifikaten vollstanditetaweit) zu vertrauen.

22.4 Weitere Zertifikate von DirMngr
S/MIME

Wenn vor einer Krypto-Operation die X.509-Zertifikatskette zu prufendgssomit auch das jeweili-
ges Zertifikat der Beglaubigungsinstanz (,Certificate Authority”, CApriifen.

Fir eine direkte Verfugbarkeit konnen CA-Zertifikate in diesem (systeitew) Dateiordner abgelegt
werden:

C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
lib\dirmngr\extra-certs\

Zertifikate, die nicht hier oder bei den Anwendern vorliegen, misséweeier automatisch von
X.509-Zertifikatsservern geladen werden. Alternativ kbnnen Zendikach immer manuell impor-
tiert werden.

Es ist also sinnvoll im Rahmen von systemweiten Vorgaben hier die wichtiggtefe@ifikate abzu-
legen.

22.5 Konfiguration zur Verwendung externer

X.509-Zertifikatsserver
S/MIME

GnuPG kann so konfiguriert werden, dass bei Bedarf fehlende9xZstifikate oder Sperrlisten auf
externen X.509-Zertifikatsserver gesucht werden.

Der Systemdienst DirMngr verwendet daflr die Liste der Dienste, dieriDdtei
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngr\ldapservers.conf

angegeben sind.

Sind im internen Netz die Zugéange zu externen Zertifikatsservern pePLd@&perrt, so kann man in
dieser Datei einen Proxy-Dienst fur entsprechende Durchleituniigkmieren, wie folgende Zeile im
Beispiel illustriert:

proxy.mydomain.example:389:::0=myorg,C=de
Die genaue Syntax fir die Eintrage lautet:
HOSTNAME:PORT:USERNAME:PASSWORD:BASE_DN
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22.6 Systemweite vertrauenswuirdige Wurzelzertifikate
S/MIME
Die systemweit als vertrauenswurdig vorbelegten Wurzelzertifikate weteniert in der Datei
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\gnupg\trustlist.txt

Um ein Wurzelzertifikat als vertrauenswirdig zu markieren, muss depreatsende Fingerabdruck
des Zertifikats gefolgt von einem Leerzeichen und einem gr&3emlie 0.g. Datei eingetragen wer-
den. Ein Zertifikat wird explizit als nicht vertrauenswuirdig markiert, weienZeile mit dem Préafix
.1 “ beginnt. Sie kdnnen hier auch mehrere Wurzelzertifikate eintragenezahben ist dann, dass
jeder Fingerabdruck in einer neuen Zeile steht.

Wichtig: Abschlie3end (am Ende der Datei) muss eine Leerzeile erfolgen.
Ein Beispiel:

# CN=Wurzel ZS 3,0=Intevation GmbH,C=DE
AG6935DD34EF3087973C706FC311AA2CCF733765B S

# CN=PCA-1-Verwaltung-02/0O=PKI-1-Verwaltung/C=DE
DC:BD:69:25:48:BD:BB:7E:31:6E:BB:80:D3:00:80:35:D4: F8:A6:CD S

# CN=Root-CA/O=Schlapphuete/L=Pullach/C=DE
114:56:98:D3:FE:9C:CA:5A:31:6E:BC:81:D3:11:4E:00:90 :A3:44:C2 S

Es kann in einigen Fallen sinnvoll sein, die Kriterien an die Uberprifuni\iezelzertifikate zu ver-
ringern. Sie kénnen dazu hintsreine weitere Flaggeelax  setzen<FINGERABDRUCK> S relax

Wichtig: Die Verwendung vonelax setzt die Sicherheit herab und muss individuell entschieden
werden und sollte nur bei Problemen verwendet werden.

Genauere Details finden Sie in der aktuellen GnuPG-Dokumentation (Peunddiist.txt”):
http://www.gnupg.org/documentation/manuals/gnupg/Ag ent-Configuration.html

Die genaue Syntax fur die Eintrage in die trustlist.txt lautet also:
[]<FINGERABDRUCK> S [relax]
wobei! undrelax optional sind.

Anstelle der Flaggs sind noch die Werte und+ vorgesehen, die fur zukinftigen Gebrauch reserviert
sind.

Wichtig: Damit Wurzelzertifikate in Kleopatra vollstdndig als vertrauenswirdig markierden
(Zertifikat wird blau hinterlegt), missen die Wurzelzertifikate zusatzlichd&ir DirMngr abgelegt
werden, wie unter Abschnitt 22.3 beschrieben.

22.7 Vertrauenswurdigkeit der Wurzelzertifikate durch Benutzer
markieren

Wurzelzertifikate konnen auch jeweils von den einzelnen Benutzern dtawenswirdig markiert
werden — eine systemweite Konfiguration (siehe Abschnitt 22.3 und 22d3nstnicht erforderlich.

132


http://www.gnupg.org/documentation/manuals/gnupg/Agent-Configuration.html

Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 22. Wo finde ich die Dateien und Einstellungen von Gpg4win? GpeN

Offnen Sie das Kleopatra-Merfinstellungen-Kleopatra einrichterund anschlieRend die Gruppe
GnuPG-Systemand dannGpgAgent

Aktivieren Sie hier die Optioerlaube Aufrufern Schllissel als 'vertrauenswiirdig’ zu markiek2ar
durch werden Sie beim Gebrauch eines bisher nicht vertrauensvaingjgstuften Wurzelzertifikats
gefragt, ob Sie es nun als vertrauenswiurdig einstufen wollen. BeaSidedass der gpg-agent ggf.
neu gestartet werden muss (z.B. durch ausloggen und wieder einjoggen

Die von lhnen als vertrauenswiurdig (oder wahlweise explizit als nienrauenswirdig) gekenn-
zeichneten Wurzelzertifikate werden automatisch in folgender Dateiighspe

C:\Dokumente und Einstellungen\<Nutzername>\Anwendung sdaten\gnupg\

trustlist.txt

Far die trustlist.txt gilt die gleiche Syntax wie im Abschnitt 22.6 beschrieben.
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23 Probleme in den Gpg4win-Programmen
aufspuren

Es kann vorkommen, dass eine der Gpg4win-Programmkomponenten méctiwartet zu funktio-
nieren scheint.

Nicht selten ist dabei eine Besonderheit der Arbeitsumgebung verdlitivoso dass die Software-
entwickler von Gpg4win das beobachtete Problem gar nicht selbst ol&bkien kdnnen.

Um die Softwareentwickler bei der Problemsuche zu unterstitzen odauameinmal selbst in die
technischen Detail-Ablaufe reinzuschnuppern, bieten die Gpg4wigritone Unterstiitzung an.

In der Regel muss diese Unterstlitzung aber erst einmal eingeschaltienwEine der wichtigsten
Hilfsmittel sind Logdateien: Dort werden detaillierte Informationen zu denmaetechnischen Vor-
gangen festgehalten, wie in einer Logdatei. Ein Softwareentwickler kanAreblem und die mog-
liche Losung oft leicht anhand dieser erkennen, auch wenn daseRra@uf den ersten Blick sehr
unverstandlich und zu umfangreich wirken mag.

Wenn Sie einen Fehler-Bericht an die Softwareentwickler senden waltefinden Sie auf dieser
Web-Seite einige Hinweise:

http://mwww.gpg4win.de/reporting-bugs-de.html

Logdateien — unter 0.g. URL als ,,Debug-Informationen” bezeichnet tebieft wertvolle Hinweise
und sollten daher einem Fehlerbericht beigefligt werden.

In diesem Kapitel wird beschrieben, wie Sie Programmablauf-Informati¢t@um handelt es sich
letztlich bei den Logdateien) zu den einzelnen Gpg4win-Programmen aitethkoénnen.
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23.1 Logdatei von Kleopatra einschalten

Die Logdatei von Kleopatra besteht aus vielen Dateien, daher ist derSairitt ein Dateiordner fir
die Logdatei zu erstellen. Denkbar ist z.B:ATEMP\kleologdir

Bitte beachten Sie hierbei, dass es hier um Einstellungen des Anwenigbtsjes Systemadmini-
strators geht. Die Einstellungen missen also fur jeden Anwender der eguatei erstellen mochte
separat vorgenommen werden und darauf geachtet werden, dasschiedlicheleologdir Da-
teiordner verwendet werden.

Der Pfad zu diesem Ordner muss nun in der neuen Umgebungsvafizb@PATRA_LOGDIRer-
merkt werden:

Offnen Sie dazu die Systemsteuerung, wahlen 8gstemdann den ReiteErweitertund schlieRlich
den Knopf [Umgebungsvariablej

Fugen Sie dort folgende neBenutzervariable ein:

Name der VariableKLEOPATRA_LOGDIR
Wert der Variable: C:\TEMP\kleologdir

Beachten Sie, dass der angegebene Dateiordner existieren mussni&éa l&$ auch nachtraglich
erstellen.

Um die Logfunktion wirksam werden zu lassen, muss Kleopatra beemdenheu gestartet werden
und der Dateiordner der Logdatei existieren, sowie fiir Kleopatrahbeibar sein.

Wahrend Kleopatra verwendet wird, zeichnet es Ablauf-Informatioime die Dateikleo-log
(Haupt-Logdatei) auf, sowie moglicherweise viele Dateien mit einem Namdnden Schema:
pipe-input-ZEITSTEMPEL-ZUFALLSZEICHEN

Moglicherweise reichen diese Informationen einem Softwareentwicklét,rien den Fehler zu er-
kennen. Er wird Sie dann bitten, eine weitere Umgebungsvariable anaulege wie Sie es schon
oben getan haben:

Name der VariableKLEOPATRA LOGOPTIONS
Wert der Variable: all

Maoglicherweise werden die Logdateien sehr schnell sehr grof3. Siensdiéise Logdatei-Aufzeich-

nung nur einschalten, um ein bestimmtes Fehlverhalten zu provozierenamadtdaufzuzeichnen.
Anschliessend schalten Sie die Aufzeichnung wieder aus indem Sie diebunggvariable [6schen
oder den Namen dieser leicht variieren (fur spateres leichtes Readtiyidfergessen Sie nicht, die
Logdateien zu I6schen gerade wenn sie sehr umfangreich gewordkeodgnes sich um sehr viele
Dateien handelt. Bevor Sie eine neue Aufzeichnung beginnen, ist efalibsinnvoll die Logdateien

zu léschen.
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23.2 Logdatei von GpgOL einschalten

Fur das Einschalten der Logdatei von GpgOL miissen Sie den RegisgseHditor starten. Geben
Sie dazu das Kommandegedit unterStart—Ausfluhreroder in einer Eingabeaufforderung ein.

Waéhlen Sie nun aus der Baumstruktur auf der linken Seite den folgendgdlGBchliissel aus:
HKEY CURRENT_USER\Software\GNU\GpgOL

Auf der rechten Seite sehen Sie nun eine Liste von Eintragen (sogeZaictienfolgen) mit teilweise
bereits vordefinierten Werten. Diese Eintrage werden nach dem etarén@ Outlook mit GpgOL
angelegt.

Zum Aktivieren der GpgOL-Logdatei fuhren Sie einen Doppelklick aerfi &intragenableDebug
aus und setzte Sie dessen Wert huf

Als Wert fiirlogFile  geben Sie nun einen Dateinamen an, wohin die Logdatei geschriebeanwverd
soll, z.B.:C:\\TEMP\gpgol.log

Starten Sie Outlook neu, um die Aufzeichnung zu starten.

Bedenken Sie, dass diese Datei sehr umfangreich werden kann. &ieltal3eDebug aufo, sobald
Sie die GpgOL-Logdatei nicht mehr bendtigen.

Sollen Sie sich fir fortgeschrittene technische Informationen zu GpgOtegsdieren, dann lesen Sie
einmal das technische (englischsprachige) Handbuch. Sie findenteein Gpg4win-Installations-
verzeichnis, in der Reget:\Programme\GNU\GnuPG\share\doc\gpgol\gpgol.pdf

23.3 Logdatei von DirMngr einschalten

Bei DirMngr handelt es sich um einen systemweiten Dienst und dahessigtidachalten der Logdatei
nur mit Administatorrechten méglich.

Um die Logdatei einzuschalten, 6ffnen Sie zunéchst folgende Kaafignsdatei:
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngr\dirmngr.conf

Fugen Sie die folgenden zwei Zeilen in die Konfigurationsdatei hinzu Pdiad zur Logdatei kdnnen
Sie naturlich anpassen):

debug-all
log-file CATEMP\dirmngr.log

Starten Sie anschliel3end den Dienst uSgstemsteuerung\Verwaltung—Diensteneu, so dass die
geénderte Konfigurationsdatei neu eingelesen wird und die vorgenaertaimestellungen somit wirk-
sam wird.
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23.4 Logdatei von GnuPG einschalten

Fur folgende GnuPG-Programme kdnnen Sie jeweils einzeln das Anlegeriegdatei einschalten:

¢ GPG Agent

e GPG fur SIMIME

e GPG fur OpenPGP
e Smartcard Daemon

Fur diese Programme kdnnen Anwender personliche Konfiguratiorreelwmen. Dazu gehort auch
das Einstellen einer Protokolldatei fir den Programmablauf.

Eingeschaltet wird die jeweilige Logdatei im GnuPG Backend — erreichirardas Kleopatra Men
Einstellunger-GnuPG Backend einrichten.Fur jede der 0.g. vier Programme existieren in diesem
Konfigurationsfenster zwei Debug-Optionen:

e OptionSetze die Debug-Stufe auf
Hier definieren Sie die Ausfihrlichkeit der aufzuzeichnenden Inftionan. Die Debug-Stufe
Guruist die héchste Stufe und erzeugt dem entsprechend grol3e Datdiaite8Sie daher die
Logdateien wieder aus (Debug-Stifeing, wenn Sie diese nicht mehr bendtigen.

e OptionSchreibe im Servermodus Logs auf DATEI
Geben Sie hier die Logdatei an, in der alle Debug-Informationen gespeMierden sollen,
z.B.: C:\TEMP\gpgsm.log

Starten Sie anschliel3end Kleopatra neu (ggf. missen Sie zuvor eirtefantenden gpg-agent tiber
den Task-Manager beenden — oder aber Sie loggen sich aus und miefdaru an lhrem Windows-
System an).
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24 Warum Gpg4win nicht zu knacken ist

..., jedenfalls nicht mit heute bekannten Methoden und sofern die Implemergieer Programme
frei von Fehlern ist. Soweit die Theorie.

In der Realitat sind genau solche Fehler in den Programmen, im Betrigdssgder nicht zuletzt
in der Benutzung der letzte Weg, um doch noch an die geheimen Informatzongelangen — auch
deshalb sollte Sie dieses Kompendium bis hierhin gelesen haben.

In jedem Beispiel dieses Kompendiums haben Sie gesehen, dass zwdschegeheimen und dem
offentlichen Schllssel eine Verbindung besteht. Nur wenn beide ndgnaassen, kénnen geheime
Botschaften entschlisselt werden.

Das Geheimnis dieser mathematischen Verbindung missen Sie nicht unbextingh — Gpg4win
funktioniert fir Sie auch so. Man kann diese komplexe mathematische Me#im auch als Nor-
malsterblicher und Nichtmathematiker verstehen. Sie missen eigentlich neheirfdditionen (z.B.

2 + 3) und Multiplikationen (z.B5 * 7) beherrschen. Allerdings in einer ganzen anderen Rechenme-
thode als der, die Sie im Alltag benutzen. Es gehort sowohl zur Sichgyhibitsophie der Krypto-
graphie wie auch zum Prinzip der Freien Software, dass es keine ggkebaitenen Methoden und
Algorithmen gibt. Letztendlich versteht man auch erst dann wirklich, warmmR& (die eigentliche
Maschinerie hinter Gpg4win) sicher ist.

Hier beginnt also sozusagen die Kir nach dem Pflichtteil:
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25 GnuPG und das Geheimnis der grof3en
Zahlen

Kryptographie fur Nicht-Mathematiker

Es ist schon versucht worden, den RSA Algorithmus, auf dem GnuB@razu .knacken*, also
einen privaten Schlissel zu berechnen, wenn man lediglich den offeamtli8chliissel kennt. Diese
Berechnung ist aber noch nie fur Schlussellangen (1024 Bit und paibr)n GnuPG verwendet
werden, gelungen. Es ist zwar theoretisch moglich, aber praktischduotttfiihrbar! Denn selbst bei
genugend vorhandener Zeit (viele Jahre) und Abertausenderevoetzten Rechnern wiirde niemals
genlgen Speicher zur Verfligung stehen, um den letzten Schritt diesechnung durchfiihren zu
kdnnen.

Es kann allerdings durchaus maéglich sein, dass eines Tages eine gdamldid Mathematik revo-
lutioniert und eine schnelle Lésung des mathematischen Problems, welchersRBA steckt, lie-
fert. Dies wird aber wohl kaum von heute auf morgen geschehen. DagdeBamt flr Sicherheit in
der Informationstechnik (BSI) verdffentlicht von Zeit zu Zeit Progeosind Einschatzungen, wel-
che Schlussellangen noch wieviele Jahre fur absolute Geheimhaltungtogarden sollen. GnuPG
Uberschreitet mit seinen Standardeinstellungen diese Mindestanfogéeru/Nie im vorigen Kapi-
tel schon angerissen, ist die Mathematik der mit Abstand sicherste Teiradisgch angewandten
Kryptographie.

1Es wird hier RSA als Beispiel verwendet, da RSA einfacher zu verstisfteals der Elgamal Algorithmus, der als
Voreinstellung von GnuPG benutzt wird.
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Im Folgenden erfahren Sie, wie diese mathematische Methode funktiori@htiiNallen Einzelheiten
(das wirde den Rahmen dieser Anleitung bei weitem sprengen), ablersdpdass Sie bei etwas
Mitrechnen selbst mathematisch korrekt ver- und entschliisseln komdegabei das ,Geheimnis der
grof3en Zahlen" entdecken.

Man kann diese komplexe mathematische Methode auch als NormalsterblichBialmimathema-
tiker verstehen. Sie missen nur einfache Additionen und Multiplikationeertssihen. Wie gesagt:
Hier beginnt der Kirteil, und bei der Kiir geht es immer etwas mehr zureSastim Pflichtprogramm.
Letztendlich versteht man dann aber, warum GnuPG sicher ist.

Eine Begriffsklarung vorneweg:

Ein Algorithmus ist eine mathematische Prozedur zur Verdnderung oder Transformation
von Daten oder Informationen.

Arithmetik ist die Methode, nach der Sie Zahlen addieren und multiplizieren.

Die Verschlusselung mit GnuPG basiert auf dem sogenannten RSAi«‘Ngug. RSA steht fur die
Nachnamen von Ron Rivest, Ami Shamir und Ben Adleman, die diesen Algostimimdahr 1978
entdeckt haben. Dieser Algorithmus verwendet einen Typ der ArithmeagkRechnen mit Restklas-
sen oder ,Modulo-Arithmetik” heif3t.

RSA ist eigentlich optional, da aus Patentgriinden der Elgamal Algorithmenshend auf dem schwieriger zu erklaren-
den Problem des diskreten Logarithmus, als Standard in GnuPG vestweind.
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25.1 Das Rechnen mit Restklassen

Wenn man mit Restklassen rechnet, so bedeutet dies, dass man nur mit estiveRhnet, der nach
einer ganzzahligen Teilung durch eine bestimmte Zahl tbrigbleibt. Diesedahh die geteilt wird,

nennt man den ,Modul“ oder die ,Modulzahl“. Wenn Sie beispielsweise mit deiler oder der

Modulzahl 5 rechnen, sagen man auch, ,ich rechne modulo 5“.

Wie das Rechnen mit Restklassen — auch Modulo-Arithmetik oder Kongeenaung genannt —
funktioniert, kann man sich gut klarmachen, wenn man sich das Zifferbkities Uhr vorstellt:

Diese Uhr ist ein Beispiel fir das Rechnen mit modulo 12 (der Teiler ist &pe &ine Uhr mit einem
normalen Zifferblatt, allerdings mit einer 0 anstelle der 12. Sie kdnnen damituMeArithmetik
betreiben, indem Sie einfach den gedachten Zeiger bewegen.

Um beispielsweis8+ 2 zu rechnen, beginnen Sie bei der Ziffer 2 und drehen den ZeigerSinicBe
weiter (oder Sie starten bei der 3 und drehen 2 Striche weiter, was natiuliclasselbe hinauslauft)
Das Ergebnis ist 5.

Zahlt man auf diese Weise+ 8 zusammen, erhalt man 3. Denn 3 ist der Rest, wenn man 15 (also
7 + 8) durch 12 teilt. Um 5 mit 7 zu multiplizieren, beginnt man bei 0 und dreht 7 malijswen 5
Striche weiter (oder auch bei 0 beginnend 5 mal um 7 Striche). In beiéléenfbleibt der Zeiger bei

11 stehen. Denn 11 ist der Rest, wenn 35 (&@ls®) durch 12 geteilt wird.
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Beim Rechnen mit Restklassen addieren und teilen Sie Zahlen also naclbrdesien Regeln der
Alltagsarithmetik, verwenden dabei jedoch immer nur den Rest nach dengeillm anzuzeigen,
dass Sie nach den Regeln der Modulo-Arithmetik und nicht nach denéibligren Arithmetik rech-
nen, schreibt man den Modul (Sie wissen schon — den Teiler) dazusddgmann z.B. ,4 modulo 5%,
schreibt aber kurz4, mod 5“.

Bei Modulo-5 z.B. hat man dann eine Uhr, auf deren Zifferblatt es reu®dl, 2, 3 und 4 gibt. Also:

4modb5+3mod5=7mod5=2mod5

Anders ausgedrtickt, ist in der Modulo-5 Arithmetik das Ergebnis ausstPbleich 2. Sie konnen
also auch schreiben:

9mod 5+ 7mod 5 =16 mod 5 =1 mod 5

Sie sehen auch, dass es egal ist, in welcher Reihenfolge Sie vorgedileé®ie namlich auch schreiben
konnen:

9mod5+7modH5=4mod5H+2mod5=6mod5=1mod 5

Denn 4 ist dasselbe wie 9, und 2 dasselbe wie 7, da Sie sich ja nur furvdeiligen Rest nach der
Teilung durch 5 interessieren. Daran wird deutlich, dass Sie bei digsdeAArithmetik jederzeit 5
oder ein Vielfaches von 5, wie 10, 15 und so weiter nehmen kénnen,amBmebnis stets dasselbe
ist.
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Das funktioniert auch beim Multiplizieren (Malnehmen).

Ein Beispiel:

4mod5*2modb=8modb=3mod5

Ebenso konnen Sie schreiben:

9mod 5*7mod b5 =63mod5=3mod5

da Sie einfach 60, alsb* 12, abziehen kbnnen.

Man konnte aber auch schreiben:
9mod5*7Tmodd=4mod5*2mod5=8mod5=3mod5H

denn 4 entspricht 9, und 2 entspricht 7, wenn Sie nur den Rest ndahgrdurch 5 betrachten.
Wiederum kénnen Sie feststellen, dass es egal ist, wenn Sie das Vielfatbeeinfach weglassen.

Da dadurch alles einfacher wird, machen Sie das, bevor Sie Zahlemexddker multiplizieren. Das
bedeutet, dass Sie sich lediglich um die Zahlen 0, 1, 2, 3 und 4 kiimmern mi&senSie mit der
Modulo-5 Arithmetik rechnen. Denn Sie kdnnen ja alles, was durch 5 teilhavéglassen. Dazu
noch drei Beispiele:

5mod 11 * 3 mod 11 = 15 mod 11 = 4 mod 11

2mod 74 mod7=1mod7
13 mod 17 %11 mod 17 = 7 mod 17

Das letzte Beispiel wird klar, wenn man bedenkt, dass in normaler Arithmetiklgeeti 3«11 = 143
und143 = 8 % 17 + 7 ist.
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25.2 RSA-Algorithmus und Rechnen mit Restklassen

Computer speichern Buchstaben als Zahlen. Alle Buchstaben und Symibdier &£omputertastatur
werden in Wirklichkeit als Zahlen gespeichert, die zwischen 0 und 2551iege

Sie kdénnen also eine Nachricht auch in eine Zahlenfolge umwandeln. \Weglcher Methode (oder
Algorithmus) dies geschieht, wird im néchsten Abschnitt beschrieberm Béd lhnen die Metho-
de vorgestellt, nach der die Verschlisselung mit GnuPG funktioniert: & ARgorithmus. Dieser
Algorithmus wandelt eine Zahlenfolge (die ja eine Nachricht darstellen)kemim eine andere Zah-
lenfolge um (Transformation), dass die Nachricht dabei verscHtigisd. Wenn man dabei nach dem
richtigen Verfahren vorgeht, wird die Nachricht sicher kodiert undrkaur noch vom rechtmafigen
Empfanger dekodiert werden. Das sind die Grundlagen des RSA Algurith

Sie selbst haben bei der Installation von Gpg4win wahrend der EinpadyeRassphrase zwei grol3e
Primzahlen erzeugt, ohne es zu bemerken (dieser werdemuni ¢ bezeichnet). Nur Sie — oder in
der Praxis Ihr Rechner — kennen diese beiden Primzahlen, und Siemfisslere Geheimhaltung
sorgen.

Es werden daraus nun drei weitere Zahlen erzeugt:

Die erste Zahl ist das Ergebnis der Multiplikation der beiden Primzahlen, also ihr ProdukseBie
Produkt wird als Modulus und dem Buchstabebezeichnet. Dies ist der Modul mit dem Sie
spater immer rechnen werden.

Die zweite Zahl ist der sogenannte 6ffentliche Exponent und eine Zahl an die bestimmoedénf
rungen gestellt werden (teilerfremd zu— 1)(¢ — 1)); sie wird mite bezeichnet. Haufig wird
hier 3, 41 oder 65537 benutzt.

Die dritte Zahl wird errechnet aus dem o6ffentlichem Exponent (der zweiten Zahldendbeiden
Primzahlen. Diese Zahl ist der geheime Exponent und wirdirhégzeichnet. Die komplizierte
Formel zur Berechnung lautet:

d=e¢mod (p—1)(g—1)

Die erste und die zweite Zahl werden veroffentlicht — das ist Ihr 6ffdmliSchliissel. Beide werden
dazu benutzt, Nachrichten zu verschlisseln. Die dritte Zahl muss ven deheimgehalten werden
— es ist Ihr geheimer Schlussel. Die beiden Primzahlen werden danatimeichbendtigt.

Wenn eine verschlisselte Nachricht empfangen wird, kann sie entsehliderden mit Hilfe der
ersten £) und der dritten Zahld). Nur der Empfanger kennt beide Schliisselteile — seinen 6ffentlichen
und seinen geheimen Schlissel. Der Rest der Welt kennt nur detliéffen Schlissel{ unde).

Die Trick des RSA Algorithmus liegt nun darin, dass es unmdglich ist, aus demtlichen Schlis-
selteil (» unde) den geheimen Schlisselted) zu errechnen und damit die Botschaft zu entschliisseln
—denn: Nur wer im Besitz vod ist, kann die Botschaft entschllisseln.

144



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 25. GnuPG und das Geheimnis der grof3en Zahlen GreN

25.3 RSA Verschlusselung mit kleinen Zahlen

Sie verwenden hier erst einmal kleine Zahlen, um deutlich zu machen, widsdi®de funktioniert.
In der Praxis verwendet man jedoch viel gré3ere Primzahlen, die adfamq bestehen.

Nehmen Sie die Primzahlen 7 und 11. Damit verschlisseln Sie Zahlen — odestBben, was fur
den Rechner dasselbe ist — nach dem RSA Algorithmus.

Und zwar erzeugen Sie zunachst den 6ffentlichen Schliissel.

Die erste Zahl ist 77, namlich das Ergebnis der Multiplikation der beiden Primzahlen, 7 ung711
dient lhnen im weiteren Verlauf als Modulus zur Ver- und Entschlisggelun

Die zweite Zahl ist der 6ffentliche Exponent. Sie wahlen hier 13.

Die dritte Zahl ist der geheime Schlissel. Diese Zahl wird in einem komplizierten Verfadgren
rechnet, welches Sie jetzt erklart bekommen:

Zunachst ziehen Sie von lhren Primzahlen 7 und 11 jeweils die Zahl 1sat¥(@a1 und11—1)
und multiplizieren die beiden resultierenden Zahlen miteinander. In dem Bleaspilet das 60:
(7—1)%(11—1) = 60. 60 ist Ihre Modulzahl fur die weiterfihrende Berechnung desigetre
Schlussels (sie ist aber nicht mit dem eigentlichen Modulus 77 zu verela¢hs

Sie suchen jetzt eine Zahl, die multipliziert mit dem 6ffentlichen Schliissel dik Zargibt,
wenn man mit dem Modul 60 rechnet:

13 mod 60 * 7 mod 60 = 1 mod 60
Die einzige Zahl, die diese Bedingung erfillt, ist 37, denn
13 mod 60 * 37 mod 60 = 481 mod 60 = 1 mod 60

37 ist die einzige Zahl, die multipliziert mit 13 die Zahl 1 ergibt, wenn man mit demu6d
rechnet.
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Sie verschlisseln mit dem offentlichen Schlissel eine Nachricht

Nun zerlegen Sie die Nachricht in eine Folge von Zahlen zwischen 0 unalst677 Zahlen, denn
sowohl Verschliisselung als auch Entschlisselung verwenden ddal M@ (das Produkt aus den
Primzahlen 7 und 11).

Jede einzelne dieser Zahlen wird nun nach der Modulo-77 Arithmetik 13 malchiselbst multipli-
Ziert. Sie erinnern sich: Die 13 ist ja Ihr 6ffentlicher Schltssel.

Nehmen Sie ein Beispiel mit der Zahl 2: Sie wird in die Zahl 30 umgewandelt 2w« 2 x 2 % 2
2% 2% 2% 2% 2% 2% 2% 2% 2= 8192 = 30 mod 77 sind.

Ein weiteres Beispiel: 75 wird in die Zahl 47 umgewandelt, denn 75 wird 13 makictit selbst
multipliziert und durch 77 geteilt, so dass der Rest 47 entsteht.

Wenn man eine solche Rechnung fur alle Zahlen zwischen 0 und 76 dhrthhd die Ergebnisse in
eine Tabelle einsetzt, sieht diese so aus:

B o] 1] 2] 3] 4] 5] 6[ 7] 8] 9]
O 0| 1]30]38|53]26] 62]35]|50] 58
1010 | 11| 12| 41| 49| 64| 37 | 73| 46 | 61
20|/ 69| 21| 22| 23| 52| 60| 75| 48| 7|57
30| 72| 3|32|33|34|63| 71| 95918
20 (68| 6| 14| 43| 44| 45| 74| 5| 20| 70
50| 29| 2|17 25|54 55| 56| 8] 16| 31
60| 4|40 13| 28|36 65| 66| 67| 19 | 27

70[42][15[51[24[39] 47 76 NN

Tabelle 25.1:

In der linken Spalte stehen die 10er-Stellen, in der oberen Zeile die lwrSte
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Entschllsseln Sie eine Nachricht mit dem privaten Schlissel

Um das Beispiel mit der 2 von oben umzukehren, also die Nachricht zeddsken, multiplizieren
Sie 30 (die umgewandelte 2) 37 mal mit sich selbst. Das Ergebnis wird moduldatirizahl 77
gerechnet. Sie erinnern sich: 37 ist der geheime Schliissel.

Diese wiederholte Multiplikation ergibt eine Zahl diemod 77 ist. Das andere Beispiel: Die Zahl
47 mod 77 wird zur Zahl75 mod 77 dekodiert.

Tabelle 25.2 zeigt die genaue Zuordnung der 77 Zahlen zwischen 06und 7

B o] 1] 2] 3] 4] 5] 6[ 7] 8] 9]
O 0| 1]51]31]60]47] 41]28]|57]37
1010 | 11| 12| 62| 42| 71| 58 | 52| 39| 68
20| 48| 21| 22| 23| 73| 53| 5696350
30| 2|59|32|33|34| 7| 64|16 3|74
40 61| 13| 70 | 43| 44| 45| 18| 75| 27| 14
50| 8| 72| 24| 4|54|55| 56| 29| 9|38
60| 25| 19| 6| 35| 15| 65| 66| 67 40| 20

704936301746 26| 76 NN

Tabelle 25.2: Zahlentransformation modulo77, unter Verwendung desrmgeh Schlissels 37

Um eine Zahl mit Tabelle 252 zu transformieren, gehen Sie nach der gidi¢bthode vor wie bei
Tabelle 25.1. Ein Beispiel: 60 wird transformiert in die Zahl in Zeile 60 undt8ia Also wird 60 zu
25 transformiert.

Das uberrascht nicht, denn wenn man davon ausgeht, dass Sie benaendlung von 25 mit Hilfe
von Tabelle 25.1 als Ergebnis 60 erhalten, dann sollten Sie auch beiatesfdimation von 60 mit
Hilfe von Tabelle 25.2 zum Ergebnis 25 gelangen. Dabei haben Sie émmtlisthen Schlissel, 13,
zur Umwandlung bzw. Kodierung einer Zahl verwendet, und den gelme8uklussel 37, um sie zu-
rickzuwandeln bzw. zu dekodieren. Sowohl fur die VerschlUsgedilsauch fir die Entschliisselung
haben Sie sich der Modulo-77 Arithmetik bedient.
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Zusammenfassung

Sie haben. ..

e durch den Rechner zwei zuféllige Primzahlen erzeugen lassen;

daraus das Produkt und den 6ffentlichen und den geheimen Sublbitedge

gezeigt, wie man mit dem 6ffentlichen Schliissel Nachrichten verschlisselt;
gezeigt, wie man mit dem geheimen Schlissel Nachrichten entschlisselt.

Diese beiden Primzahlen kénnen so grol3 gewahlt werden, dass eslicghnigigsie einzig aus dem
offentlich bekannt gemachten Produkt zu ermitteln. Das begriindet dier8iit des RSA Algorith-
mus.

Sie haben gesehen, dass die Rechnerei sogar in diesem einfadtgielBecht kompliziert gewor-

den ist. In diesem Fall hat die Person, die den Schlissel 6ffentlich ¢eeinat; die Zahlen 77 und

13 als offentlichen Schllissel bekanntgegeben. Damit kann jedermasan Bierson mit der oben be-
schriebenen Methode — wie im Beispiel der Tabelle 25.1 — eine verschéiZabl oder Zahlenfolge

schicken. Der rechtmafige Empfanger der verschlisselten Zahlekfoigediese dann mit Hilfe der
Zahl 77 und dem geheimen Schlissel 37 dekodieren.

In diesem einfachen Beispiel ist die Verschliisselung natirlich nicliesboh sicher. Es ist klar, dass
77 das Produkt aus 7 und 11 ist.

Folglich kann man den Code in diesem einfachen Beispiel leicht knaclemsdharfsinnige Leser
wird auch bemerkt haben, dass etliche Zahlen, z.B. die Zahl 11 und iliadhes (also 22, 33 etc.)
und die benachbarten Zahlen sich in sich selbst umwandeln.

B o] 1] 2[ 3] 4] 5] 6[ 7] 8] 9]
0] 0] 1] 51| 31| 60| 47| 41| 28|57 37
10 |40 41| 42| 62| 42| 71| 58| 52| 39 68
20| 48 | 21 | 22 28| 73| 53| 5| 696350
30| 2| 59| 8 33 84 7| 64| 16| 3| 74
40 61| 13| 70 | 43 44 | 45| 18| 75| 27| 14
50| 8| 72| 24| 4 | 54 | 55 | 56 29| 9| 38
60| 25| 19| 6| 35| 15 | 65 | 66 67| 40 20

70] 49] 36[ 30] 17] 46| 26| 76 NN

Tabelle 25.3:
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Das erscheint als ein weiterer Schwachpunkt dieser Verschlissetetigpde: Man kdnnte anneh-
men, dass die Sicherheit des Algorithmus dadurch beeintrachtigt wiodt fellen Sie sich nun

vor, das Produkt zweier grosser Primzahlen, die auf absolut willkiérlath und Weise gewahlt wer-

den, ergabe

114,381,625,757,888,867,669,235,779,976,146,612,010 ,
218,296,721,242,362,562,561,842,935,706,935,245,733 ,
897,830,597,123,563,958,705,058,989,075,147,599,290 ,
026,879,543,541

Hier ist Uberhaupt nicht mehr ersichtlich, welche die beiden zugrundendsn Primzahlen sind.
Folglich ist es sehr schwierig, aufgrund des offentlichen Schliisselgeleeimen Schlissel zu er-
mitteln. Selbst den schnellsten Rechner der Welt wirde es gewaltige Probézeien, die beiden
Primzahlen zu errechnen.

Man muss die Primzahlen also nur gro3 genug wéahlen, damit inre Beraghmngrdem Produkt so
lange dauert, dass alle bekannten Methoden daran in der Praxis sch&it@erdem nimmt der Anteil
der Zahlen, die in sich selbst transformiert werden — wie man sie oben ifadefien 25.1 und 25.2
findet — stetig ab, je grof3er die Primzahlen werden. Von Primzahlen in dss@rordnung, die Sie in
der Praxis bei der Verschlisselung verwenden, ist dieser Teil ldesg dass der RSA Algorithmus
davon in keiner Weise beeintrachtigt wird.

Je groler die Primzahlen, desto sicherer die Verschliisselung. Trokaten ein normaler PC ohne
weiteres das Produkt aus den beiden groBem Primzahlen bilden. Keiméreder Welt dagegen
kann aus diesem Produkt wieder die urspriinglichen Primzahlen hechasn — jedenfalls nicht in
vertretbarer Zeit.
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25.4 Die Darstellung mit verschiedenen Basiszahlen

Um zu verstehen, wie Nachrichten verschliisselt werden, sollte manmwisiEeein Rechner Zahlen
speichert und vor allem, wie sie in unterschiedlichen Zahlenbasen talgesrden kénnen.

Dazu machen Sie sich zunachst mit den Zahlenpotenzen vertraut.

Zwei hoch eins, das man al$ darstellt, ist gleich 2; zwei hoch drei, dargestelltZlsist2+2%2 = §;
zwei hoch zehn, dargestellt @8°, ist2 « 2%« 2% 2% 2% 2% 2% 2% 2% 2 = 1024,

Jede Zahl hoch 0 ist gleich 1, z.B? = 1 und5° = 1. Verallgemeinert bedeutet dies, dass eine
potenzierte Zahl so oft mit sich selbst multipliziert wird, wie es die HochZabtdnz) angibt.

Das Konzept einer Zahlenbasis veranschaulicht z.B. ein Kilometerzamlduto: Das rechte Rad
zahlt nach jedem Kilometer eine Stelle weiter und zwar nach der vertrautfetgalder Zahlen

0,123/4,5,6,7,8,9,0,1, 2,...

und so weiter. Jedesmal, wenn das rechte Rad wieder O erreicht, Raddinks davon eine Stelle
hoch. Und jedesmal, wenn dieses zweite Rad die 0 erreicht, erhéhtdéial&edavon um eins ... und

. oo

Das rechte Rad z&hlt die einzelnen Kilometer. Wenn es eine 8 angezeigtiddrdies 8 Kilometer.
Das Rad links davon zeigt jeweils die vollen zehn Kilometer an: eine 5 bedsfutGtometer. Dann
folgen die Hunderter: Steht dort 7, dann bedeutet dies 700 Kilometer.

Nach dem gleichen Prinzip stellen Sie ja auch lhre normale Zahlen mit denmnifeis 9 dar.
,578%, 2.B., bedeutel x 102 4+ 7 x 10* + 8 x 10° = 500 + 70 + 8, und dies entspricht 578.

Hier haben Sie die ,5" stellvertretend fur finfhundert, ,, 7 fir siebzigly8“ fir acht. In diesem Fall
ist die Basis 10, eine flr Sie vertraute Basis.

Also steht die rechte Ziffer fur die Einer der betreffenden Zahl (ddwérd mit 1 multipliziert), die
Ziffer links davon steht fur die Zehner (d.h. wird mit 10 multipliziert), die nétehZiffer wiederum
fur die Hunderter (d.h. sie wird mit 200 multipliziert) und so weiter. Da man Zahtemalerweise
zur Basis 10 darstellen, machen Sie sich nicht die Mihe, die Basis extigeben. Formal wirde
man dies bei der Zahl 55 mit der Schreibweise, anzeigen, wobei die tiefgestellte Zahl die Basis
anzeigt.

Wenn Sie Zahlen nicht zur Basis 10 darstellen, so missen Sie dies mit Hilfseldleen tiefgestellten
Basiszahl anzeigen.

Angenommen, die Anzeige des Kilometerzahlers hétte statt der Ziffern O hisr8oh 0 bis 7. Das
rechte Radchen wirde nach jedem Kilometer um eine Ziffer héher zaitdgi die Zahlenfolge so
aussehen wirde:

0,1,2,3,4,5,6,7,0,1,2, ...
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Ihr Tacho zur Basis 8 stellt z.B. folgende Zahl dar:

356

Die 6 auf dem rechten Radchen z&hlt einzelne Kilometer,@is®’ = 6 Kilometer.
Die 5 auf dem Radchen daneben % 8!, also 40 Kilometer.
Die 3 links steht fiir je 64 Kilometer pro Umdrehung, also I%iers? Kilometer.

So rechnet man also mit Zahlen zur Basis 8. Ein Beispiel: 728 bedeutet + 2 x 8°, und das ist
gleich ,58". Bei dieser Art der Darstellung steht die ,,2* aus der 72%jiaber die , 7* steht fuf * 8.

GrolRere Zahlen werden schrittweise genauso aufgebaut, sdifassigentlich4 « 64 + 5% 8 + 3
bedeutet, wag99, ergibt.

Bei 4535 steht die ,, 3" fur 3, die ,5" furb * 8 und die , 4" fiir4 * 64, wobei sich die ,,64“ wiederum
auss * 8 herleitet.

Im angefuhrten Beispiel werden die Ziffern, von rechts nach linkegehmit aufsteigenden Potenzen
von 8 multipliziert. Die rechte Ziffer wird mit 8 hoch 0 (das ist 1) multipliziert, die lideneben mit

8 hoch 1 (das ist 8), die nachste links davon mit 8 hoch 2 (das ist 64)amditer.

Wenn man Zahlen zur Basis 10 darstellt, gibt es keine hdhere Ziffer als® 18 minus 1). Sie
verfiigen also Uber keine Ziffer, die 10 oder eine gréRere Zahtalr&)m 10 darzustellen, brauchen
Sie zwei Ziffern, mit denen Sie dann die ,10“ schreiben kdnnen.

Sie haben also nur die Ziffern 0 bis 9.

So ahnlich ist es, wenn Sie mit der Basiszahl 8 rechnen: Dann habeuarSie Ziffern 0 bis 7. Wollen
Sie zu dieser Basis eine hohere Zahl als sieben darstellen, miissen SeamiedZiffern verwenden.
Z.B. 9" schreibt man ald 15, ,,73" schreibt man alg11g.

151



Das Gpg4win-Kompendium 3.0.0-beta4
Kapitel 25. GnuPG und das Geheimnis der grof3en Zahlen GreN

Rechner speichern Zahlen als eine Folge von Nullen und Einsen. Man dies Binarsystem oder
Rechnen mit der Basiszahl 2, weil Sie nur die Ziffern 0 und 1 verwersietien Sie sich vor, Sie wiir-
den die Kilometer mit einem Tachometer zahlen, auf dessen Radchen siohaiutiffern befinden:
0 und 1. Die Zahll 01015 z.B. bedeutet im Binarsystem

12 4 0+22 415224020 +1%2°=1%164+0%84+1%44+0%x24+1=21

In der Computerei verwendet man auch Gruppen von acht Binarziftlas wohlbekannte Byte.
Ein Byte kann Werte zwischen O - dargestellt als B§®©00000, — und 255 — dargestellt als Byte
11111111, —annehmen. Ein Byte stellt also Zahlen zur Basis= 256 dar.

Zwei weitere Beispiele:

101010102 = 170

und
000001019 =5

Da der Rechner die Buchstaben, Ziffern und Satzzeichen als Bytehspgeschauen Sie sich an,
welche Rolle dabei die Darstellung zur Basis 256 spielt.
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Nehmen Sie die Silbe ,un“. Das ,u” wird im Rechner als 117 gespeicherdas ,n“ als 110.

Diese Zahlenwerte sind flr alle Rechner standardisiert und werdenl&£®@e genannt. Um alle
Zahlen und Symbole darstellen zu kénnen, bendtigen Sie auf dem Retibrg&6 Zahlen von 0 bis
255.

Sie kénnen also die Silbe ,un“ durch die ZaHl7 x 256 + 110 darstellen.

Entsprechend wirde man die Buchstabenfolge ,und“ mit der Z&hk 65536 + 110 * 256 + 100
darstellen, denn das ,d* wird durch 100 reprasentiert.

Sie haben hier also Zahlen und Symbole, die auf der Computertastatur mial@@ahlen zur Basis
10 stehen, intern durch Zahlen zur Basis 256 repréasentiert.

Entsprechend konnen Sie aus jeder Nachricht eine groRe Zahl maaeriner langen Nachricht
wird also eine gewaltig grofRe Zahl. Und diese sehr grol3e Zahl wollen Sieach dem RSA Algo-
rithmus verschlisseln.

Sie durfen allerdings dabei die Zahl, zu der die Nachricht verschtiisge, nicht grof3er werden
lassen als das Produkt der Primzahlen (Modulus). Ansonsten bekometeroSleme, wie Sie gleich
noch sehen werden.
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Die folgende Prozedur umfasst mehrere Schritte, die hier zunachemmengefasst werden und
anschlielRend in Einzelschritten dargestellt werden:
1. Die Nachrichtaba, cad, adavandeln Sie — wie gesehen —in Zahlen um.

2. Diese Darstellung, beispielhaft zur Bagts= 4 (statt2® = 256), wandeln Sie in eine Darstel-
lung zur Basis 10 um, damit Sie zur Verschliisselung die Tabellé 25.1 barkdtmeen, in denen

die Zahlen ja auch auf 10er-Basis dargestellt werden. Dabei entstetkoglierte Nachricht zur
Basis 10.

3. Um die Kodierung im Vergleich zum ,Klartext" zu erkennen, rechnendte zur Basis 10 ko-
dierte Nachricht auf die Basis 4 zurtick und wandeln sie dann wiedererBeichstabensequenz.

4. So entsteht aus der Nachriclhta, cad, adalie verschliisselte Nachrictibb, ddd, dac
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Und nun ausfuhrlich:

1. Die Nachrichtaba, cad, adavandeln Sie — wie gesehen —in Zahlen um.

Angenommen, Sie beschranken sich bei den Nachrichten auf die 4 tBbehsa, b, ¢ und
d. In diesem — wirklich sehr einfachen — Beispiel kénnen Sie die vier &ablen durch die
Zahlenwerte 0, 1, 2 und 3 darstellen, und haben dann

a=0,b=1,c=2undd =3

Verschliisseln Sie nun die Nachricht ,abacadaca“. Sie kodieren Niasericht mit Hilfe der
Primzahlen 7 und 11, mit dem o6ffentlichen Schliissel 77 und 13 und deogeladrenden
geheimen Schlissel 37. Dieses Beispiel kennen Sie bereits aus denmefridapitel: Sie haben
damit die Tabellen 25.1 und 25%.2 konstruiert.

2. Diese Darstellung zur Basis 4 wandeln Sie in eine Darstellung zur Basim1Damit kénnen
Sie zur Verschliisselung die Tabelle 25.1 benutzen, in denen die Zahlechiaaf 10er-Basis
dargestellt werden.

Weil Sie vier Buchstaben fir die Nachricht verwenden, rechnen SiBasis 4. Fir die Rech-
nung modulo 77 mussen Sie die Nachricht in Stiicke von je drei ZeicherelZartggen, weil
die grof3te dreiziffrige Zahl zur Basis 4 di83, ist. Zur Basis 10 hat diese Zahl den Wert 63.

Wirden Sie stattdessen die Nachricht in vier Zeichen lange Stiicke zenegele3333, den
Wert 76, Ubersteigen und es wirden unerwiinschte Doppeldeutigkeiten entstehen
Folglich wirde die Nachricht in dreiziffrigen Stiicken nun

aba, cad, aca

ergeben. Geben Sie den Zeichen nun ihre Zahlenwerte und verggsiseinnicht, dass die
Stlicke dreiziffrige Zahlen zur Basis 4 darstellen.

Da Sie die Buchstaben durch die Zahlena =0, b =1, ¢c = 2, d = 3 darstelleldie Nachricht
Zu:

0104, 2034, 0204

Zur Basis 10 wird diese Nachricht durch die Zahlenfolge 4, 35, 8 d&atie Warum? Nehmen
Sie z.B. das mittlere Stic203,:

3x4°, also3x1, also3.
0x4', also0x4, also0.
2x4%  also2x 16, also32.
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3. Jetzt kdnnen Sie zur Verschlisselung die Tabelle 25.1 von/ Seite hdézbr, die ja zur Basis
10 berechnet wurde. Diese Tabelle benutzen wir, weil Sie mit dem sai@nbten Schliissel-
paar arbeiten wollen. Dabei entsteht eine kodierte Nachricht zur Basis 1

Zum Verschlisseln der Nachricht nehmen Sie jetzt die 0.g. Tabelle 25HilfirDie Nachricht
wird nun zu der Zahlenfolge 53, 63, 50 (zur Basis 10).

4. Wiederum zur Basis 4 konvertiert, entsteht die verschliisselte Nhathric

Wird sie nun wieder zur Basis 4 konvertiert, ergibt die Nachricht3ilin, 3334, 3024. Konver-
tiert man diese zu einer Buchstabensequenz, erhalt man dbb, dddjadasich nun erheblich
von der urspringlichen Nachricht unterscheidet.

Man kehrt nun also den Prozess um und transformiert die Zahlenf8lgé3% 50 mit Tabel-
le[25.2 und erhélt die Sequenz 4, 35, 8. Und das entspricht, als Zdlgleginau der urspriing-
lichen Nachricht.

Anhand der Tabellen 25.1 und 25.2 kdnnen Sie ebensogut NachriahtenMe@rwendung des
geheimen Schlissels (d.h. erst Tabelle 25.2 benutzen) verschlisseimi dem offentlichen
Schlussel (d.h. Tabelle 25.1 als zweites benutzen) dekodieren und daeniirspriingliche
Zahl wieder herstellen. Das bedeutet, dass der Inhaber des geheitiéassls damit Nach-
richten unter Verwendung des RSA Algorithmus verschliisseln kann. Dstrogwiesen, dass
sie eindeutig nur von ihm stammen koénnen.
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Fazit:

Wie Sie gesehen haben, ist die ganze Angelegenheit zwar im Detail kontpliziePrinzip aber
durchaus nachvollziehbar. Sie sollen schlie3lich nicht einer Methodackimiur vertrauen, sondern
— zumindest ansatzweise — ihre Funktionsweise durchschauen. Sehiefergehende Details sind
leicht in anderen Bichern (z.B.: R. Wobst, ,Abenteuer Kryptologie®§rdch Internet zu finden.

Immerhin wissen Sie nun:Wenn jemand sich an lhren verschlisselten E-Mails zu schaffen macht,
ist er durchaus so lange damit beschéftigt, dass er dann keine Lushaiehr diirfte diese dann noch

zu lesen...
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A Glossar

[Dieses Glossar ist noch in Arbeit.]

OpenPGP ...
X.509 ...
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B Hinweise zur
Outlook-Programmerweiterung GpgOL

GpgOL ist eine Programmerweiterung fur Microsoft Outlook, es integdert die Bedienung von
GnuPG.

Da Outlook ein proprietares Produkt, also nicht als Freie Software mit Quelefligbar ist, hat

die Integration eine Reihe von ,Ecken und Kanten”. Oder mit andereniéVobie Bedienung ist
nicht so komfortabel wie es beispielsweise E-Mail-Programme mit integriegtscklisselungs- und
Signaturkomponente bieten (z.B. KMail / Kontact).

GpgOL wird durch den Gpg4win-Installationsassistenten installiert. Beilngtéic Start von Outlook
findet sich im MeniExtras—Optioneneine Karteikart&spgOL

21
Einstellungen I E-Mail-Setup | E-Mail-Format |
Rechtschreibung I Sicherheit I Weitere GpgOL

Allgemei
’7 I S/MIME Unterstiitzung einschalten

—Senden von Nachrichten

™ Meue Machrichten per Yoreinstellung verschliisseln
™ Meue Machrichten per Voreinstellung sighiersn

I PGPAMIME per oreinstellung venwendsn

™| S/MIME per Voreinstellung verwenden

—Lesen von Machrichten
I HTHML Darstellung anzeigen wenn miglich
I~ Werschliisselte Nachicht al: Arlage anzeigen

GpgOL by g10 Code GmbH

Wersion1.0.0 Zertifikatsserver ... |

ok I Abbrechen | Llhernehmenl Hilfe |
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Die KarteikarteGpgOLunterteilt sich in drei Bereiche:

1. Allgemein: Nach der Installation von Gpg4win ist die S/IMIME Funktionalitat in GpgOL d&/MIME|
aktiviert. Damit ist die S/IMIME Unterstitzung von GnuPG gemeint. Outlook seltierstitzt
ebenfalls X.509 und S/MIME, arbeitet aber natirlich nicht mit den Gpg4¢@mponenten.
Konkret heil3t das, dass alle Einstellungen, das ZertifikatsmanagemetieuBenutzerdialoge
unterschiedlich sind. Es ist zu beachten, dass Outlook keine OpenP@Riiltzung anbietet.

Wichtig: Wenn Sie S/IMIME in Outlook mit Gpg4win nutzen mdchten, mussen Sie zuvor die
GpgOL-OptionS/MIME Unterstiitzung einschaltektivieren.

2. Senden von Nachrichten:

Die beiden ersten Optionen in diesem Bereich steuern, ob per Voreingtaue Nachrichten
verschlisselt und / oder signiert werden sollen. Sie kénnen diesmaiver noch bei der Erstel-
lung einer Nachricht individuell verandern. Lediglich die Schaltflactied schon entsprechend
aktiviert.

Die beiden letzten Optionen definieren, ob PGP/MIBtter S/IMIME per Voreinstellung ver-
wendet werden soll. Auch hier kénnen Sie diese Entscheidung immer modemn Senden
jeder Nachricht nachtraglich andern.

3. Lesen von Nachrichten:
Auch im Vorschaufenster entschliisseln

Soll im Vorschaufenster die entschlisselte Fassung erscheinendgsistOption einzuschal-
ten. Sie sollten dabei bedenken, dass dadurch bereits beim Durchrdiitteln Ihre Nachrichten
die Entschlisselungs- und Prifroutinen ausgefiihrt werden. D@s Be werden Dialog zum
Status der E-Mails angezeigt und ggf. werden Sie nach einer PassptuiaEntschliisselung
gefragt.

HTML-Darstellung anzeigen wenn méglich

Diese Option kann benutzt werden, um die HTML-Version einer Nachaozuzeigen. Im
Normalfall oder falls kein HTML-Format vorhanden ist, so wird die Nadfirion Text-Format
dargestellt.

Verschlusselte Nachricht als Anlage anzeigen

Der verschlusselte Teil der Nachricht wird zuséatzlich als Anhang aigiezDer Anwender
kann so den verschlisselten Teil separat speichern oder autaidese weiterverarbeiten.

Alle Optionen sind nach einer Neuinstallation bereits sinnvoll vorbelegt.
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Um verschlisselte Nachrichten mit Outlook versenden zu kdnnen, m8sssitherstellen, dass Sie
nicht Microsoft Word zum Verfassen der Nachrichten benutzen.

Desweiteren ist anzuraten auf HTML Nachrichten zu verzichten. Siedmlies im Menipunkt
Extras—Optionenauf der Karteikarté&-Mail-Formatkontrollieren. Das Nachrichtenformat sollte auf
Nur-Texteingestellt sein (siehe markierter Bereich). Sollten Sie dennoch HTMLidireste oder
verschlusselte E-Mails verwenden, kdnnen dabei beim Empféngerdieakierungsinformationen
verloren gehen.

Rechtschreibung I Sicherheit I Weitere | GpgoL |
Einstelungen I E-Mail-Setup E-Mail-Format

Machrichtenformat

jj Format Fiir ausgehende E-Mail und erweiterte Ei stlegen.
- Verfassen im Nachrichtenformat:( INur—Text 'P
I | E-ail mit: Wicroscft Office Ward 2003 be

I~ | Rich-Text-Machrichiten mit Microsoft Gffice Word 2003 lesen

Internetformat. .. | Internationale Cptionen. .. |

EBriefpapier und Schriftarten

Verwenden Sie das Briefpapier, um die Standardschriftart und Farben
_A( + 20 &ndern sowie Ihren Machrichten sinen Hintergrund hinzuzufiigen,
L

Standardbriefpapier: | <kzine = j

Schriftarten. .. | Briefpapierauswahl., . |

Signaturen

‘Wahlen Sie die Signaturen
_:—él fiir Folgendes Konto aus: IKonto # j
Signatur Fiir neue Machrichten: I{Keine> j
Firr Antworten und Weiterleitungen: |<Keine> j
Signaturern, ..
KT abbrechen | Obermehmen Hilfe

Beachten Sie:Mit der Programmerweiterung GpgOL von Gpg4win wird Outlook 2003/200V u
die Moglichkeit erweitert, mit E-Mails nach dem OpenPGP-Standard umeng&pg4win befahigt
Outlook 2007 unter WindowsXP und Outlook 2003 generell AES-verssklie S/IMIME E-Mails
zu entschlisseln und zu erzeugen, da Gpg4win mit GnuPG eine eigen®utiook und Windows
unabhangige Kryptokomponente mitbringt. Nur Outlook 2007 unter Windadsta YYeherrscht AES-
verschlisselte SIMIME E-Mails auch ohne Gpg4win.
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C GnuPG mit anderen E-Mail-Programme
nutzen

Das Gpg4win-Kompendium geht vor allem auf das E-Mail-Programm OutokGnuPG ist je-

doch mit allen anderen E-Mail-Programmen auch verwendbar. GroResdniede gibt es jedoch im
Bedienkomfort: Je besser GnuPG in ein E-Mail-Programm integriert idt) @agfacher die Verwen-
dung.

Die einfachste Methode, z.B. wenn ein E-Mail-Programm Uberhaupt nitigs GnuPG weiss, ist
die Verschlusselung via Zwischenablage mit Hilfe von Kleopatra. Diegiomiert nur fir OpenPGP,
fur S/IMIME und kompliziertere PGP/MIME E-Mails werden Sie lber eine Ziwstspeicherung als
Datei gehen mussen. Beide Methoden werden im ersten Teil dieses Kaopsrizeschrieben.

Ein Integration in GnuPG wird derzeit fur folgende E-Mail-Programme w\iedows angeboten:

Thunderbird  mit Enigmailﬁ.
Outlook ab Version 2003 mit GpgOL. GpgOL ist Bestandteil des Gpg4win-Pakets.

Claws Mail: Dieses E-Mail-Programm wird im Gpg4win-Paket mitgeliefert und kann option
stalliert werden. Eine solche Installation konfiguriert bereits die Programeiterung fir die
Verwendung von PGP/MIME und S/MIME. Diese Erweiterung verweljei@édch nicht Kleo-
patra und bieten daher derzeit nicht denselben Komfort wie es die OtHvediterung GpgOL
bietet.

Kontact: Eine komfortable und erprobte Integration von GnuPG bieten KMail undiainSie
sind fUr nahezu jedes GNU/Linux-System und neuerdings auch firdWisdind MacOS X
verfugbar.

http://www.thunderbird-mail.de/wiki/Enigmail_OpenPGP
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D Automatische Installation von Gpg4win

In diesem Kapitel wird die automatisierte Installation (ohne BenutzerdialoGajtert.

In einigen Fallen, wie z.B. flr Software-Verteilungssysteme, ist es natigedass die Installation
von Gpg4win ohne die Interaktion Gber Dialoge funktioniert. Um aber testzdorab alle Installa-
tionseinstellungen bestimmen zu kdnnen, unterstitzt Gpg4win das Setzkis@diationspfads auf
der Kommandozeile, wie auch eine Steuerungsdatei.

Der Installationspfad kann mit der Optiéb=<PFAD> angegeben werden, welche als letzte Option
auf der Kommandozeile Ubergeben werden muss. Der Dateinamegudwin.exe kann je nach
Version variieren. Die Grol3- / Kleinschreibung bei der Eingabe in daniandozeile ist hierbei
wichtig. Eventuell sind noch Zugriffsrechte (z.B. lesen und schreibahilen Installationsordner zu
setzen. Ein Beispiel:

gpg4win.exe /D=D:\Programme\Gpg4win

Mit der Option/S lauft die Installation ,still* (also ohne Dialog) ab. Ohne Angabe von weiteren
Parametern, werden alle Voreinstellungen Ubernommen.

Gpg4win unterstitzt auch eine sogenannte Steuerungsdatei. Mit den@ptidlIFILE  kann eine
Steuerungsdatei (Name endet Ublicherweiseiaiuf ) angegeben werden.

Ein weiteres Beispiel:
gpgdwin.exe /S /C=C\TEMP\gpg4win.ini

Diese.ini  Datei sollte genau einen Abschnigbg4win]  enthalten. Dort kénnen diverse Einstel-
lungen vorgenommen werden, darunter absolute Pfadangaben fiir idistallierenden Konfigurati-
onsdateien. Relative Pfade, also abhangig vom aktuellem Arbeitsuemizeidirfen hier nicht ange-
geben werden. Absolute Pfade enthalten den vollstédndigen Pfad irkldsinlaufwerksangabe. In
der Regel sind die Einstellungen dann anzugeben, wenn nicht die $taibiimg verwendet werden
soll. Ausnahmen davon sind im Beispiel auf der nachsten Seite dokumentiert.
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Hier ist ein Beispiel fur den Inhalt einer Steuerungsdatei,allasrlaubten Schlisselworte zeigt:

[9pg4win]
; Installationseinstellungen. Weg- oder leer lassen fir

; Voreinstellung

inst_gpgol = true
inst_gpgex = true
inst_kleopatra = true

inst_ gpa = true
inst_claws_mail = false
inst_compendium_de = true
inst_man_novice_en = true

; Die Stellen, an denen Verknipfungen erzeugt werden sollen
inst_start_menu = true

inst_desktop = false

inst_quick_launch_bar = false

; Im Gegensatz zu den anderen Optionen Uberschreibt diese Op tion
; die Einstellung des Benutzers im Installationsassistent en.
inst_start_menu_folder = Gpg4win

; Standard-Konfigurationsdateien.

gpg.conf = D:\config\gpg-site.conf

gpg-agent.conf = D:\config\gpg-agent-site.conf

trustlist.txt = D:\config\trustlist-site.txt

dirmngr.conf = D:\config\dirmngr-site.conf

dirmngr_ldapserver.conf = D:\config\dirmngr_ldapserve r-site.conf
scdaemon.conf = D:\config\scdaemon-site.txt

gpa.conf = D:\config\gpa-site.conf

Ein entsprechender Aufruf zur automatischen Installation mit einer Stegsdateigpg4win.ini
und einem Installationspfao:\Programme\Gpg4win  kdnnte also wie folgt aussehen:

gpgdwin.exe /S /C=C:\TEMP\gpg4win.ini /D=D:\Programme\ Gpg4win
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E Umstieg von anderen Programmen

Dieser Abschnitt erldutert Ihnen, wie Sie von anderen GnuPG basiertgrammen auf Gpg4win
umsteigen konnen. Das Installationsprogramm erkennt einige dieseraRmog und warnt Sie in
diesem Fall.

Generell ist es ratsam, eine vorhandene Installation eines anderefGmasierten Programms zu
entfernen, bevor Gpg4win installiert wird. Es ist hier wichtig, die vorteanah Zertifikate vorher zu
sichern.

Der einzige sinnvolle Weg dies zu tun, ist unter Verwendung der im altegré&ron vorhandenen
Mdglichkeiten. Suchen Sie nach einem Menlpunkt um Ihre privatdre{gesn) Zertifikate zu sichern
als auch nach einem Menupunkt um alle vorhandenen 6ffentlichen kieifzu sichern. Sichern Sie
diese dann in eine oder mehrere Dateien.

Sobald Sie Gpg4win installiert haben, priifen Sie, ob Ihre alten Zertifikatsgtb vorhanden sind. Sie
kénnen dies mit Kleopatra oder GPA machen. Sind die Zertifikate schoamdem, so entsprach das
alte Verschlisselungssystem bereits den neuen Konventionen zurhé&peidiir die Zertifikate und
Sie missen nichts weiter unternehmen.

Wenn die alten Zertifikate nicht erscheinen, so importieren Sie diese emfsaten erstellten Siche-
rungsdateien. Lesen Sie hierzu das Kapitel 19.

Falls Ihr altes Kryptographiesystem GPA verwendet, so kénnen Sie digatbandene Backupmog-
lichkeit benutzen. Diese sollte sehr &hnlich zu der Funktion in der GPAdveasis Gpg4win sein.

Falls Sie keinen anderen Weg finden, Ihre alten Zertifikate wiederzufirsdesuchen Sie bitte mit
den Bordmitteln von Windows nach Dateien mit den Nareetting.gpg  undpubring.gpg  und
importieren diese beiden Dateien mittels Kleo;@atra

1Dies ist nicht der offizielle Weg, funktioniert aber noch mit allen aktuellewiG Versionen.
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Migration von Gpg4win-1.1.x nach Gpg4win-2.0.x

Es wird dingend empfohlen zunéchst Gpg4win-1.1.x zu deinstalliererr begghlieRend Gpg4win-
2.0.x installiert wird.

Technischer Hintergrund

Das Problem bei einer MigratiashneDeinstallation von Gpg4win-1.1.x ist folgende Sequenz:

1. Installation von Version X, inkl. Komponente K.
2. Installation von Version X+1, aber Komponente K wird diesmal deseléktier

Effekt: Die alte Komponente von K bleibt installiert in der Version X.
3. Deinstallation von Version X+1.
Effekt: Die Komponente K in der Version X bleibt auf dem Betriebssystemvaist zurtick.

Mogliche Losung: Der Installationsassistent ruft die aktuelle Deinstallatioie Komponente K
auf, falls diese selektiert war, aber nicht mehr selektiert ist. Diese Igdséne allerdings ein erheb-
licher Programmier- und Testaufwand, da dies nicht von dem Installatimgpspnm NSIS einfach
unterstitzt wird.

Alternative: Installierte Komponenten durfen bei einem Update nichtlelasert werden. Der Auf-
wand ware vermutlich geringer, dies ist allerdings keine perfekte Losung
Technischer Grund: NSIS fehlt ein vollstandiges Paketmanagement.

Dies ist eine Beschrankung von Gpg4win seit der ersten Version.

Anmerkung 1: Bei Sprung von 1.1.x auf 2.0.x tritt dieser Faimerein, da bestimmte Komponenten
K nicht mehr existieren, also auf jeden Fall (automatisch) als deselektibdtrachten sind.

Anmerkung 2: Im Falle von MSI Gbernimmt Windows die Aufgabe, nicht mehr verwendetepo-
nenten zu entfernen. Das bedeutet, dass der MSI-Installationsatssistern obigen Szenario korrekt
handelt (alte Komponente K in Version X ist nach Schritt 2 nicht mehr auf Betriebssystem vor-
handen).
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F Deinstallation von Gpg4win

Soll Gpg4win deinstalliert werden, dann sollten Sie zunachst alle nichtemaigen Anwendungen
beenden und alle Zertifikate sichern. Falls Sie auf Ihrem Rechner mitssingakten Rechten arbei-
ten sollten, ist es fir die Deinstallation auf3erdem notwendighahibinistratorrechten angemeldet
zu sein. Wurde die Installation bereits Gber Ihr Benutzerkonto duridhgefo verfugt es tiber Admi-
nistratorrechte.

Wichtig:

Bevor Sie die Deinstallation durchflhren, sollten Sie unbedingt Ihre mitQkpgearbeiteten E-
Mails in Outlook von den GpgOL-Informationen ,bereinigen”“. Denn: Gpg#/ GpgOL setzt flr
jede Krypto-E-Mail in Outlook eine bestimmten Markierung. Sie missen vobDdarstallation diese
Markierung zuriicksetzen, damit andere KryptographiesoftwaeeHHWails spater korrekt lesen und
z.B. entschlisseln kann.

GpgOL stellt Ihnen fur diesRe-Migration direkt in Outlook folgende Funktion bereit:
Wahlen Sie einen Outlook-E-Mail-Ordner aus, dessen E-Mails Sie zsetmn mochten und klicken
Sie im Meni von Outlook auExtras— GpgOL Eigenschaften aus diesem Ordner entfernen

Sie werden darauf hingewiesen, dass GpgOL (fiir die anschliel3egithstallation) ausgeschaltet
wird. Bestatigen Sie die Frage, ob Sie den Ordner von GpgOL befreibenymit Ja.
Fahren Sie dieses Kommando nun fir alle Outlook-Ordner durch.

Nachdem Sie alle Ordner zurtickgesetzt haben, beginnen Sie mit dest@&aition von Gpg4win.

Es gibt zwei Mdglichkeiten die Deinstallation auszufihren:

o Einmal mit den Bordmitteln von Microsoft Windows:

Offnen SieStart—Einstellungen-SystemsteuerungSoftwareund wahlen Sie danGnuPG
for Windowsaus.

Mit dem Knopf [Entfernen deinstallieren Sie alle Gpg4win-Programmkomponenten von Ih-
rem Betriebssystem.

e Die zweite Moglichkeit zur Deinstallation von Gpg4win bietet Ihnen die aubi@ile Datei
gpg4win-uninstall.exe . Sie wird mit Gpg4win mitgeliefert und liegt im Installationsord-
ner (in der RegeC: \Programme \GNUYGnhuPG)). Falls Sie bei der Installation einen anderen
als den voreingestellten Pfad gewahlt hatten, werden Sie das Deinstapjatigrasnm an ent-
sprechender Stelle finden.

In beiden Fallen werden alle Dateien von Gpg4win aus dem Installatioresrosdwie die Verknlp-
fungen im Startmen(, Desktop und Schnellstartleiste entfernt.

Nicht geléscht werden die benutzerspezifischen und systemweiten Anwgsiateiordner mit den
Konfigurationseinstellungen:
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e Benutzerspezifische GhuPG-Anwendungsdaten
in %APPDATA%\gnupgdas entspricht in der Regel dem Dateiordner:
C:\Dokumente und Einstellungen\<Benutzername>\Anwendu ngsdaten\gnupg\

In diesermgnupg -Dateiordner befinden sich samtliche persénlichen GnuPG-Daten, alserdie
sonlichen Zertifikate, Vertrauenseinstellungen und Programmkonfigueatio

e Systemweite GnuPG-Anwendungsdaten
in %COMMON_APPDATA%\GtWS$ entspricht in der Regel dem Dateiordner:
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\

Deinstallation von Gpg4win-1.1.3

Nach der Deinstallation von Gpg4win-1.1.3 bleiben folgende DateiordverRegistryschlissel zu-
ruck:

e %APPDATAYgNUpPg
(Wichtig: Hier sind Ihre personlichen privaten und 6ffentlichen Zertifikad GnuPG-Ein-
stellungen enthalten.)

e Registryschlissel:
HKLM Software \GNUYGnuPG(Wird in der Gpg4win-2.0.0-Installation entfernt.)
HKCUSoftware \GNUYGPG4Win
HKCUSoftware \GNUYGpgOL
HKCUSoftware \GPGee
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H GNU Free Documentation License

Version 1.2, November 2002
Copyright(©2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this licenssvdot, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other funiciindaiseful document
“free” in the sense of freedom: to assure everyone the effectimidm@ to copy and redistribute
it, with or without modifying it, either commercially or noncommercially. Secondatflis License
preserves for the author and publisher a way to get credit for thek,wdrile not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative workthe document must them-
selves be free in the same sense. It complements the GNU General Pubtied, iaéich is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for freeaeftlvecause free software
needs free documentation: a free program should come with manualsipgothé same freedoms
that the software does. But this License is not limited to software manuals) ibeaised for any
textual work, regardless of subject matter or whether it is published astaghbook. We recommend
this License principally for works whose purpose is instruction or refee

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that corgtainsice placed by
the copyright holder saying it can be distributed under the terms of this #é&c&uch a notice grants

a world-wide, royalty-free license, unlimited in duration, to use that wodeutthe conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressed'asu” . You accept the license if you copy, modify or distribute the work
in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into anotherdgegu

A “Secondary Section”is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Docteethe Document’s
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overall subject (or to related matters) and contains nothing that couldraditly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a Sago8dction may not
explain any mathematics.) The relationship could be a matter of historical cmmesdth the subject
or with related matters, or of legal, commercial, philosophical, ethical or polpiesition regarding
them.

The“Invariant Sections” are certain Secondary Sections whose titles are designated, as beig thos
of Invariant Sections, in the notice that says that the Document is relegsknt this License. If

a section does not fit the above definition of Secondary then it is not alléwwbe designated as
Invariant. The Document may contain zero Invariant Sections. If theiDeat does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Front-CousroreRack-
Cover Texts, in the notice that says that the Document is released undeictrise. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at most 25 wo

A “Transparent” copy of the Document means a machine-readable copy, representedrimat f
whose specification is available to the general public, that is suitable fesimgwhe document
straightforwardly with generic text editors or (for images composed ofgigeneric paint programs
or (for drawings) some widely available drawing editor, and that is suitabl@put to text formatters
or for automatic translation to a variety of formats suitable for input to text fttere A copy ma-
de in an otherwise Transparent file format whose markup, or absémearkup, has been arranged
to thwart or discourage subsequent modification by readers is nosgaesnt. An image format is
not Transparent if used for any substantial amount of text. A copyishadt “Transparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASithbut markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available DT&nd standard-
conforming simple HTML, PostScript or PDF designed for human modificaaamples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats inclopggtary formats that
can be read and edited only by proprietary word processors, SGN{Mir for which the DTD
and/or processing tools are not generally available, and the machireatghHTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following pagegeas a
needed to hold, legibly, the material this License requires to appear in the tgte par works in
formats which do not have any title page as such, “Title Page” means theetaxihe most prominent
appearance of the work’s title, preceding the beginning of the body dégte

A section“Entitled XYZ” means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ intheolanguage. (Here
XYZ stands for a specific section name mentioned below, suthadsowledgements”, “Dedicati-

ons”, “Endorsements”, or “History” .) To “Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XYZ"” according to thisitiei.

The Document may include Warranty Disclaimers next to the notice which statethif License
applies to the Document. These Warranty Disclaimers are considered tdumeh®dy reference in
this License, but only as regards disclaiming warranties: any other implictigirthese Warranty
Disclaimers may have is void and has no effect on the meaning of this License.
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2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially cormomercially,
provided that this License, the copyright notices, and the license nofjaegsihis License applies
to the Document are reproduced in all copies, and that you add no athditions whatsoever to
those of this License. You may not use technical measures to obstruaritooldhe reading or further
copying of the copies you make or distribute. However, you may acceppensation in exchange
for copies. If you distribute a large enough number of copies you mustfeallsw the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and yquubtialy display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printeztgpof the Document,
numbering more than 100, and the Document’s license notice requires Gnasyyou must enclose
the copies in covers that carry, clearly and legibly, all these Cover:Texiat-Cover Texts on the front
cover, and Back-Cover Texts on the back cover. Both covers mustlalarly and legibly identify you
as the publisher of these copies. The front cover must present th#léwlith all words of the title
equally prominent and visible. You may add other material on the covers itieddCopying with
changes limited to the covers, as long as they preserve the title of the Docantkesétisfy these
conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, yoousth put the first ones
listed (as many as fit reasonably) on the actual cover, and continuesttante adjacent pages.

If you publish or distribute Opaque copies of the Document numbering manelid0, you must either
include a machine-readable Transparent copy along with each Opapyeoc state in or with each
Opague copy a computer-network location from which the general netwsing public has access
to download using public-standard network protocols a complete Trasrgpaopy of the Document,
free of added material. If you use the latter option, you must take reaygquraident steps, when you
begin distribution of Opaque copies in quantity, to ensure that this Tragrspaopy will remain thus

accessible at the stated location until at least one year after the last timesgrdaute an Opaque copy
(directly or through your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of dleardent well before redistribu-
ting any large number of copies, to give them a chance to provide you witp@ated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under thditons of sections
2 and 3 above, provided that you release the Modified Version undeispty this License, with the
Modified Version filling the role of the Document, thus licensing distribution andifioation of
the Modified Version to whoever possesses a copy of it. In addition, yai dathese things in the
Modified Version:
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A.

O

N.

O.

Use in the Title Page (and on the covers, if any) a title distinct from thateobDcument, and
from those of previous versions (which should, if there were any, teglia the History section
of the Document). You may use the same title as a previous version if the onggibigher of
that version gives permission.

. List on the Title Page, as authors, one or more persons or entitiesséisiedfor authorship of

the modifications in the Modified Version, together with at least five of the jpahauthors of
the Document (all of its principal authors, if it has fewer than five), tksy release you from
this requirement.

State on the Title page the name of the publisher of the Modified Versiore asiltisher.
Preserve all the copyright notices of the Document.

Add an appropriate copyright notice for your modifications adjacenhaoother copyright
notices.

Include, immediately after the copyright notices, a license notice givingubic permission
to use the Modified Version under the terms of this License, in the form shothie Addendum
below.

. Preserve in that license notice the full lists of Invariant Sections ajuirezl Cover Texts given

in the Document’s license notice.

. Include an unaltered copy of this License.
. Preserve the section Entitled “History”, Preserve its Title, and add toiteamstating at least

the title, year, new authors, and publisher of the Modified Version as givethe Title Page.
If there is no section Entitled “History” in the Document, create one stating the yilar,
authors, and publisher of the Document as given on its Title Page, theamatkm describing
the Modified Version as stated in the previous sentence.

. Preserve the network location, if any, given in the Document for pabtiess to a Transparent

copy of the Document, and likewise the network locations given in the Docuimieprevious
versions it was based on. These may be placed in the “History” sectiom#y omit a network
location for a work that was published at least four years before tlwaifdent itself, or if the
original publisher of the version it refers to gives permission.

For any section Entitled “Acknowledgements” or “Dedications”, Presdhe Title of the secti-
on, and preserve in the section all the substance and tone of each ohthibwtor acknowled-
gements and/or dedications given therein.

. Preserve all the Invariant Sections of the Document, unaltered in tix¢iane in their titles.

Section numbers or the equivalent are not considered part of therségés.

. Delete any section Entitled “Endorsements”. Such a section may not be@utio the Modified

\ersion.

Do not retitle any existing section to be Entitled “Endorsements” or to coniligtie with any
Invariant Section.

Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendicsgimlify as Secondary
Sections and contain no material copied from the Document, you may at gan @aesignate some
or all of these sections as invariant. To do this, add their titles to the list ofiémteSections in the
Modified Version'’s license notice. These titles must be distinct from any géadion titles.
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You may add a section Entitled “Endorsements”, provided it contains nothingrislorsements of
your Modified Version by various parties—for example, statements ofrpgw or that the text has
been approved by an organization as the authoritative definition of aasthnd

You may add a passage of up to five words as a Front-Cover Text, aagbage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in the Modifiedigarnly one passage of

Front-Cover Text and one of Back-Cover Text may be added by (outih arrangements made by)
any one entity. If the Document already includes a cover text for the saweg, previously added by

you or by arrangement made by the same entity you are acting on behaifiof)yay not add another;

but you may replace the old one, on explicit permission from the previdbissper that added the old

one.

The author(s) and publisher(s) of the Document do not by this Licersepgrmission to use their
names for publicity for or to assert or imply endorsement of any Modifiadive.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this ¢ jicemer the terms
defined in section 4 above for modified versions, provided that you iadluthe combination all of
the Invariant Sections of all of the original documents, unmodified, anthést all as Invariant Secti-
ons of your combined work in its license notice, and that you preservesaMYarranty Disclaimers.

The combined work need only contain one copy of this License, and multipléiddemvariant
Sections may be replaced with a single copy. If there are multiple Invariatio8e with the same
name but different contents, make the title of each such section uniquadmgaat the end of it, in
parentheses, the name of the original author or publisher of that sectiaoviin, or else a unique
number. Make the same adjustment to the section titles in the list of Invariant i@eutithe license
notice of the combined work.

In the combination, you must combine any sections Entitled “History” in the varniwiginal docu-
ments, forming one section Entitled “History”; likewise combine any sections Eshtiéleknowled-
gements”, and any sections Entitled “Dedications”. You must delete all sedfntitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documentse@leader this
License, and replace the individual copies of this License in the varioasndents with a single
copy that is included in the collection, provided that you follow the rules ofltlignse for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distributeividodlly under this
License, provided you insert a copy of this License into the extractedndect, and follow this
License in all other respects regarding verbatim copying of that dodumen

7. AGGREGATION WITH INDEPENDENT WORKS
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A compilation of the Document or its derivatives with other separate and émilgmt documents
or works, in or on a volume of a storage or distribution medium, is called anréggte” if the
copyright resulting from the compilation is not used to limit the legal rights of thmpilation’s
users beyond what the individual works permit. When the Document isdedlin an aggregate, this
License does not apply to the other works in the aggregate which areemagétves derivative works
of the Document.

If the Cover Text requirement of section 3 is applicable to these copieg @dlsument, then if the
Document is less than one half of the entire aggregate, the Document’s Goite may be placed
on covers that bracket the Document within the aggregate, or the elieaaprivalent of covers if the
Document is in electronic form. Otherwise they must appear on printedsthagrbracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute transatiothe Document
under the terms of section 4. Replacing Invariant Sections with translagiqoses special permission
from their copyright holders, but you may include translations of somdl dnvariant Sections in
addition to the original versions of these Invariant Sections. You may iaciuttanslation of this
License, and all the license notices in the Document, and any Warranty iDiecta provided that
you also include the original English version of this License and the origaraions of those notices
and disclaimers. In case of a disagreement between the translation anigthel ersion of this
License or a notice or disclaimer, the original version will prevail.

If a section in the Document is Entitled “Acknowledgements”, “Dedications"History”, the requi-
rement (section 4) to Preserve its Title (section 1) will typically require cimgnidpe actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document excepkpressly provided for

under this License. Any other attempt to copy, modify, sublicense or distrthe Document is void,

and will automatically terminate your rights under this License. However, gasti® have received

copies, or rights, from you under this License will not have their licetsgsinated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of Nk Fsee Documentation
License from time to time. Such new versions will be similar in spirit to the presaston, but may
differ in detail to address new problems or concerns. See http://www.gricopyleft/.

Each version of the License is given a distinguishing version numbee IDttument specifies that
a particular numbered version of this License “or any later version” appiié, you have the option
of following the terms and conditions either of that specified version or plaer version that has
been published (not as a draft) by the Free Software Foundation. Dabhament does not specify
a version number of this License, you may choose any version ever lpedbl{aot as a draft) by the
Free Software Foundation.
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ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of thededa the document
and put the following copyright and license notices just after the title page:

Copyright © YEAR YOUR NAME. Permission is granted to copy, distribute and/or mo-
dify this document under the terms of the GNU Free Documentation Licensgoel.2

or any later version published by the Free Software Foundation; withvasidémt Secti-
ons, no Front-Cover Texts, and no Back-Cover Texts. A copy of teedie is included in
the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-CoVexts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Qolexts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other caatibm of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, wemenend releasing these ex-
amples in parallel under your choice of free software license, sucle &Nk General Public License,
to permit their use in free software.
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